AVISO DE PRIVACIDADE DO FUNCIONARIO GLOBAL

Ultima atualizacdo: [30 de junho de 2023]

A Johnson Controls International plc e suas empresas afiliadas (coletivamente,Johnson Controls) se importam com
a sua privacidade e estdo comprometidas com o processamento das suas informac¢des pessoais de acordo com
praticas de informacgGes justas e leis de privacidade de dados aplicaveis.

Como um sinal de nosso comprometimento com a privacidade, adotamos um conjunto de Regras Corporativas
Vinculativas ("BCRs"). Elas contém nossos compromissos de privacidade globais, incluindo nossa politica de
transferéncias de informagoes pessoais e direitos individuais de privacidade associados, com o objetivo de garantir
que suas informacgdes pessoais sejam protegidas, durante o processamentopor nossas afiliadas. Essas BCRs foram
aprovadas pelas Autoridades Europeias de Prote¢ao de Dados. Vocé pode consultar nossas BCRs no Portal de
Privacidade.

1.

Escopo

Este aviso global explica como a Johnson Controls lida com as informagdes pessoais de funcionarios, candidatos,
estagidrios, ex-funciondrios, dependentes, beneficiarios, contratados, consultores e trabalhadores de agéncias
temporarias no curso de suas atividades.

O termo Informacgdes Pessoais significa toda informacdo relacionada a uma pessoa fisica identificada ou
identificavel; que pode ser identificada, direta ou indiretamente, por referéncia a um identificador, como nome,
numero de identificacdo, dados de localizacdo, identificador on-line ou a um ou mais fatores especificos a
identidade fisica, psicoldgica, genética, mental, econdmica, cultural ou social dessa pessoa fisica.

Categorias especiais de informacbes pessoais (também conhecidas como informacgbes pessoais sensiveis)
significam dados pessoais que revelam origem racial ou étnica, opinides politicas, crencas religiosas ou
filosoficas, filiacdo a sindicatos e o processamento de dados relativos a salde ou a vida sexual, dados genéticos
ou dados biométricos.

Identidade do controlador de dados

Em geral, a entidade da Johnson Controls responsavel pelo processamento de suas informag¢des pessoais
(geralmente chamada de 'controladora de dados') é a entidade da Johnson Controls com a qual vocé tem um
vinculo empregaticio (ou, se vocé ndo for um funciondrio, a entidade da Johnson Controls responsavel pelo seu
trabalho). Se tiver alguma duvida, entre em contato com o Departamento de Recursos Humanos ou com o
Escritério de Privacidade em (privacy@jci.com).

Categoria de informacgdes pessoais
No curso normal das atividades comerciais e de recursos humanos, processamos as seguintes categorias de
Informacdes Pessoais:

e InformacGes de identificacdo pessoal, como seu nome, local de nascimento, endereco residencial, data
de nascimento, sexo, fotografias relacionadas ao trabalho e nimero de telefone residencial;

e Numeros de identificacdo emitidos pelo governo, como o nimero do cadastro de pessoa fisica e a
identidade nacional para fins de folha de pagamento;

e  Status de imigragdo, direito ao trabalho e status de residéncia;
e Dados de contato da familia e de emergéncia;

e InformacGes relacionadas ao trabalho, como anos de servico, local de trabalho, ID de emprego, registro
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de trabalho, auséncias por férias e dados de contrato;

e Informacdes educacionais e de treinamento, como seus prémios educacionais, certificados e licencas,
registros vocacionais e participagao em treinamentos internos;

e Dados relacionados a recrutamento e desempenho, como objetivos, classificagbes, comentarios,
resultados de feedback, histérico de carreira, equipamentos de trabalho, planejamento de carreira e
sucessdo, habilidades e competéncias e outras qualificagGes relacionadas ao trabalho e informacdes
basicas;

e InformacGes relacionadas ao seu uso dos ativos da Johnson Control, em particular seus computadores,
dispositivos méveis e sistemas de telecomunicacdes, e trafego gerado pela Internet;

o Informagdes coletadas pelo software de gerenciamento de dispositivos médveis, incluindo seu nome,
numero de celular, endereco de e-mail comercial, pais do seu provedor de servicos méveis e informacgdes
contidas nos aplicativos corporativos instalados no seu dispositivo.

e Informacdes necessarias para conformidade e gerenciamento de riscos, como registros disciplinares,
relatdrios de verificacdo de antecedentes e dados de seguranca;

e Informacdes relacionadas a folha de pagamento e pagamento ou beneficios, como estado civil, salario e
informacdes sobre seguros, dependentes, identificador do governo ou nimeros de impostos, detalhes de
contas bancarias e informacdes sobre beneficios relacionados ao emprego, informacdes sobre familia e
dependentes;

e InformacGes relacionadas a localizagdo e ao gerenciamento de tempo e presenca;
e Informagdes sobre viagens e passaportes;
e  GravacgGes de voz/video relacionadas a negdcios; e

e  Fotografias.

Além disso, podemos processar Categorias Especiais de InformacGes Pessoais, por exemplo:

e InformacGes sobre saude e doenga, como sintomas, diagndstico, tratamento e medicacdo, quando
necessario, atestados médicos e informacdes sobre lesGes e doencas no local de trabalho;

e InformacGes relacionadas a salde e seguranca ocupacional;
e  Raca e nacionalidade, quando exigido por lei ou quando permitido por lei;

e InformagBes biométricas, incluindo informagdes de reconhecimento facial, onde nossas localidades
operam tais sistemas, em conformidade com a legislagdo aplicavel;

e Dados precisos de localizagao geografica, em situagdes em que sua fungdo o exija, quando permitido por
lei, inclusive quando vocé opera um de nossos veiculos;

e  Filiagdo a sindicatos;

e Condenagbes e processos criminais e outras informacGes de verificacdo de antecedentes (quando
permitido por lei em determinados paises); e

e Em determinadas jurisdicdes, o nimero do seu passaporte, nimero do seguro social ou nimero de
identificacdo nacional.

e Na india, as senhas e as informacdes financeiras (como conta bancéria, cartdo de crédito ou débito ou
outros detalhes de instrumentos de pagamento) sdo consideradas informacGes pessoais confidenciais.

Além de coletarmos Informagdes Pessoais diretamente de vocé, também podemos coleta-las de outras fontes,
inclusive:
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Organiza¢Ges governamentais, provedores de salude e de beneficios;
Prestadores de servicos, por exemplo, empresas que realizam verificagcdes de antecedentes;
Seus supervisores, colegas ou mediadores designados; e

Informacgdes disponiveis publicamente.

Propdsitos de processamento

Processamos Informagdes Pessoais para as seguintes finalidades:

Recursos humanos e emprego, incluindo planejamento da forca de trabalho, recrutamento e contratacao
de pessoal; administracdo da forca de trabalho, folha de pagamento, programas de remuneracdo e
beneficios, gerenciamento de desempenho, aprendizado e desenvolvimento, avanco e planejamento de
sucessao;

Fusdes, aquisicdes e alienagdes;

Conformidade legal, incluindo gerenciamento corporativo, conformidade com solicitacdes de
informacdes por parte de autoridades governamentais, penhoras, arrestos e conformidade fiscal;

Gerenciamento do local de trabalho, como programas de viagens e despesas e programas internos de
saude e seguranga;

Relatdrios internos;
Auditoria;

Para proteger a Johnson Controls, sua forca de trabalho e o publico contra lesGes, roubo, responsabilidade
legal, fraude ou abuso ou outros danos;

Treinamento e demonstracGes de produtos;
Desenvolvimento de produtos que envolvam ou estejam relacionados a funcionarios; e

Outras finalidades legais e costumeiras relacionadas aos negdcios.

A Johnson Controls também monitora e filtra o uso de dispositivos, nossa rede e o trafego da Internet para fins
comerciais legais e, em particular, para:

Garantir a integridade adequada dos sistemas de informacdo e detectar e prevenir atividades criminosas,
inclusive crimes cibernéticos;

Proteger informagdes, incluindo, entre outras, informagbes pessoais, informag¢des confidenciais e
informagdes comerciais de alto valor contra destruicao, perda, altera¢do, acesso nao autorizado,
divulgagao ou hacking;

Garantir a operagao eficaz de seus sistemas de informacgao;
Garantir a conformidade com as obriga¢des regulatdrias e autorregulatdrias aplicaveis; e

Detectar casos de ndao conformidade com as politicas da Johnson Controls sobre o uso da Internet e o
Cédigo de Etica.

Quando um software de gerenciamento de dispositivo mével tiver sido instalado em seu dispositivo pessoal
(para que vocé possa acessar o e-mail, os servicos de rede e os dados da Johnson Controls), a Johnson Controls
pode precisar fazer alteragGes na configuracdo de seguranga do dispositivo para cumprir os requisitos de
seguranca movel da Johnson Controls. Qualquer monitoramento e/ou filtragem do uso deste dispositivo, para
os fins mencionados acima, esta limitado a aplicativos corporativos. Para obter mais informag¢des, consulte
"Como entrar em contato conosco" abaixo.

Bases legais para processamento

Processamos suas Informagdes Pessoais com base em um dos seguintes fundamentos:
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Quando o processamento for necessario para que possamos cumprir nosso contrato com vocé, como
recrutd-lo, pagd-lo e gerenciar seu vinculo empregaticio conosco;

Quando o processamento for necessario para os propdsitos de nossos interesses legitimos, como para
relatdrios e auditorias internas; proteger a Johnson Controls, sua forca de trabalho e o publico contra
lesGes, roubo, responsabilidade legal, fraude ou abuso ou outras lesdes; garantir a integridade dos
sistemas de informacao; garantir a conformidade com as obrigacGes regulatérias e politicas aplicaveis;
em conexdao com fusOes, aquisicGes e alienagcdes; desenvolvimento de produtos; treinamento e
demonstracdes de produtos; reunides e chamadas relacionadas a negécios.

Quando o processamento for necessario para o cumprimento de uma obrigacao legal, como para fins
fiscais e de seguridade social; verificacdo do seu direito de trabalhar; cumprimento de solicitacdes de
autoridades governamentais; penhoras, arrestos e cumprimento de obrigacdes fiscais; e

Quando vocé tiver dado seu consentimento.

Processamos Categorias Especiais de InformagGes Pessoais com base em um dos seguintes fundamentos:

Quando vocé tiver dado seu consentimento explicito;

Quando o processamento for necessdrio para fins de cumprimento de obrigacdes e exercicio de direitos
em relacdo a legislacdo trabalhista;

Quando o processamento estiver relacionado a Informacdes Pessoais que sejam manifestamente
tornadas publicas por vocé; e

Quando o processamento for necessario para o estabelecimento, exercicio ou defesa de reivindica¢des
legais.

Destinatarios de Informagdes Pessoais

Podemos divulgar suas Informagdes Pessoais nas seguintes circunstancias para:

Outras entidades, joint ventures, subcontratados, vendedores ou fornecedores da Johnson Controls que
prestam servicos em nosso nome para os fins mencionados acima;

Uma organizac¢do recém-formada ou adquirente, se a Johnson Controls estiver envolvida em uma fusao,
venda ou transferéncia de parte ou de todos os seus negdcios;

Prestadores de servigos terceirizados (que nos ajudam a realizar nossas atividades comerciais), como
provedores de Tl, provedores de beneficios, provedores de servicos de folha de pagamento e consultores
(por exemplo, advogados, contadores e auditores);

Qualquer destinatdrio, se formos obrigados a fazé-lo, por exemplo, por ordem judicial ou lei aplicavel;

Qualquer destinatdrio, com seu consentimento, como para verificagdo de emprego ou empréstimos
bancarios; ou

Qualquer destinatario quando for razoavelmente necessario, como no caso de uma emergéncia com risco
de vida.

Transferéncias internacionais

Os terceiros, subsidiarios e afiliados aos quais suas InformacGes Pessoais podem ser divulgadas podem estar
localizados em todo o mundo, incluindo Estados Unidos, india, Eslovdquia e México; portanto, as informacdes
podem ser enviadas para paises com leis de privacidade diferentes do seu pais de residéncia. Nesses casos,
tomamos medidas para garantir que suas Informacdes Pessoais recebam um nivel adequado de protecdo, que
inclui nossas Regras Corporativas Vinculantes, estabelecendo nossos altos padrdes de processamento de
informacgdes pessoais e Termos Contratuais Padrdao. Quando necessario, de acordo com a legislagdo local,
poderemos solicitar seu consentimento.
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Sistema de Regras de Privacidade entre Fronteiras (CBPR) da APEC: As praticas de privacidade da Johnson
Controls, descritas neste Aviso de Privacidade, estdo em conformidade com o Sistema de Regras de Privacidade
Transfronteiricas da APEC. O sistema CBPR da APEC fornece uma estrutura para as organiza¢des garantirem a
protecdo das informacOes pessoais transferidas entre as economias participantes da APEC. Mais informac&es
sobre a estrutura APEC podem ser encontradas aqui. Clique aqui para ver nosso status de certificacdo CBPR da
APEC.

Se vocé tiver uma questdo ndo resolvida de privacidade ou uso de dados que ndo tenhamos resolvido de forma
satisfatdria, entre em contato com nosso provedor terceirizado de resolucdo de disputas com sede nos Estados
Unidos (gratuitamente) em: https://feedback-form.truste.com/watchdog/request.

Retengao

Suas InformacgGes Pessoais serdo retidas pelo tempo que for necessario para alcangar o propdsito para o qual
foram coletadas, normalmente durante qualquer relacionamento contratual, e por qualquer periodo
subsequente conforme legalmente exigido ou permitido pela legislacdo aplicavel. Os cronogramas de retencao
de registros da Johnson Controls podem ser encontrados em: https://my.jci.com/Ethics/Pages/RIM.aspx.

Protecdo e segurancga

A Johnson Controls toma precaucdes para proteger as Informacdes Pessoais contra perda, uso indevido e acesso
ndo autorizado, divulgacdo, alteracdo e destruicdo. Tomamos medidas técnicas e organizacionais adequadas
para proteger os sistemas de informacdo nos quais suas Informac¢Oes Pessoais sdo armazenadas e exigimos que
nossos fornecedores e prestadores de servigos protejam suas Informagdes Pessoais por meios contratuais e
outros.

Seus direitos

Seus direitos podem depender da legislagdo local. A Johnson Controls sera orientada pela legislacdo local ao
responder as solicitacGes de direitos de privacidade, como as listadas abaixo.

e InformacGes e acesso: Vocé pode solicitar acesso as suas Informagdes Pessoais, receber informacgées
complementares e uma cdpia de suas Informagdes Pessoais. O direito a informagdo e ao acesso tem
algumas restri¢des. Por exemplo, o acesso pode ser negado (i) no caso de solicitagdes de acesso
recorrentes em um curto intervalo de tempo ou (ii) quando o fornecimento de tal acesso ou corregédo
puder comprometer a privacidade de outra pessoa ou expor injustificadamente informagdes confidenciais
da empresa.

e Retificacdo: Vocé pode solicitar a retificagcdo e/ou atualizagdo de suas Informac&es Pessoais imprecisas ou
desatualizadas.

e  Apagamento: Vocé pode ter o direito de ter suas InformagGes Pessoais apagadas. Esse direito estd sujeito
a restrigdes.

e  Restricdo: Vocé pode ter o direito de restringir suas InformacGes Pessoais. Restricdo significa que suas
InformacBes Pessoais sdo armazenadas apenas pela Johnson Controls, e ndo sdo processadas
posteriormente, durante o tratamento da reclamacao.

e Objecdo ao processamento: Vocé pode ter o direito de se opor a tipos especificos de processamento.
Esses tipos sdo marketing direto, processamento para fins de pesquisa ou estatistica e processamento
com base em interesses legitimos. O direito de se opor ao processamento com base em interesses
legitimos pode estar sujeito a demonstragao, pela Johnson Controls, de motivos que se sobreponham ao
seu direito de objecao.

e  Portabilidade de dados: Vocé pode ter o direito de solicitar a portabilidade dos dados. Portabilidade de
dados é o fornecimento de suas Informagdes Pessoais em um formato estruturado, comumente usado e
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11.

12.

13.

legivel por maquina, de modo que elas possam ser transferidas facilmente por vocé ou pela Johnson
Controls para outra empresa. O direito a portabilidade de dados estd sujeito a restricdes. Por exemplo, a
portabilidade de dados ndo se aplica a registros em papel e ndo deve prejudicar os direitos de terceiros
ou informagdes confidenciais da empresa.

e Direito de ndo estar sujeito a decisdes baseadas exclusivamente em tomada de decisdo automatizada:
Vocé pode ter o direito de ndo estar sujeito a decisdes baseadas exclusivamente em processamento
automatizado (ou seja, sem intervencdo humana), se essas decisdes produzirem efeitos legais ou
afetarem vocé de forma significativa. Processamento automatizado é o processamento de suas
informacgdes pessoais por meios automatizados. Se implementarmos um processamento que empregue
uma tomada de decisdo automatizada que produza efeitos legais ou que o afete significativamente, vocé
terd o direito de ndo estar sujeito a uma decisdo baseada exclusivamente em processamento
automatizado.

Vocé também pode ter o direito a registrar uma reclamac¢do com uma autoridade superviséria.

Vocé pode solicitar o exercicio de qualquer um desses direitos por meio do seu contato local de Recursos
Humanos ou do Escritério de Privacidade em privacy@jci.com.

Consentimento e remogdo de consentimento

Se o consentimento for a base legal do processamento de suas Informacdes Pessoais ou Categorias Especiais de
Informacdes Pessoais, vocé podera retirar qualquer consentimento concedido anteriormente para uma
finalidade especifica, gratuitamente, entrando em contato com nosso Escritério de Privacidade em
privacy@jci.com.

Alteracdes do Aviso de Privacidade

Podemos alterar esse aviso periodicamente, caso seja necessdrio. Se nos propusermos a fazer quaisquer
altera¢gbes materiais, iremos notificd-lo por meio de um aviso nesta pagina. Esse aviso também pode ser
complementado por outras declaragdes, conforme necessdrio, para cumprir as exigéncias locais no pais onde
vocé mora ou onde existam acordos de representacao de funciondrios.

Preocupagdes com a privacidade e como entrar em contato conosco

Se tiver alguma duvida sobre este aviso ou se acreditar que suas InformagGes Pessoais ndo estdo sendo tratadas
de acordo com a lei aplicdvel ou com este aviso, vocé tem varias opgoes:

e  Entre em contato com o Escritorio de Privacidade em privacy@jci.com;

e Discuta o problema com o seu supervisor, com outro supervisor ou gestor;
e Entre em contato com o departamento de Recursos Humanos; ou

e Vocé também pode entrar em contato com o Integrity Helpline 24 horas da Johnson Controls em:
www.johnsoncontrolsintegrityhelpline.com.
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