GLOBALNi OZNAMEN{ O OCHRANE OSOBNICH UDAJU ZAMESTNANCU

Posledni aktualizace: [30. Cervna 2023]

Spolecnost Johnson Controls International plc a jeji pfidruzené spolecnosti (souborné Johnson Controls) dba
na ochranu vasich osobnich Gdaji a zavazala se tyto Udaje zpracovavat v souladu s ¢estnymi informacénimi postupy
a platnymi zdkony na ochranu osobnich Gdaja.

Na dikaz nasi oddanosti ochrané osobnich udajti jsme schvalili soubor zavaznych podnikovych pravidel (BCR). Tato
pravidla obsahuji naSe globalni zavazky v oblasti ochrany osobnich udajli vcetné zasad jejich prenosu
a souvisejicich prav jednotlivci na soukromi. Cilem je zajistit ochranu vasich osobnich udaji pfi jejich zpracovavani
pfidruzenymi subjekty nasi spolecnosti po celém svété. Tato pravidla BCR byla schvalena evropskymi organy
¢innymi v oblasti ochrany osobnich udaji. S pravidly BCR se muiZete seznamit na portalu ochrany osobnich tudaju.

Rozsah

Toto globalni ozndmeni vysvétluje, jak spolecnost Johnson Controls v rdmci své C¢innosti naklada s osobnimi Gdaji
zaméstnanc(, uchazecl, staZistl, byvalych zaméstnancl, zavislych osob, opravnénych osob, dodavateld,
konzultantd a docasnych agenturnich pracovnika.

Osobni Udaje jsou jakékoli informace tykajici se identifikované nebo identifikovatelné fyzické osoby, tj. osoby,
kterou lze pfimo ¢i neprimo identifikovat prostrednictvim odkazu na identifikator, jako je jméno, identifikacni
Cislo, udaje o umisténi, on-line identifikator, nebo odkazu na jeden ¢i vice faktor( specifickych pro fyzickou,
fyziologickou, genetickou, dusevni, ekonomickou, kulturni nebo socidlni identitu této fyzické osoby.

Zvlastni kategorie osobnich Udajl (zndmé také jako citlivé osobni Udaje) jsou osobni udaje odhalujici rasovy nebo
etnicky pulvod, politické nazory, naboZenské vyznani nebo filozofické presvédceni, Clenstvi v odborech
a zpracovani Udajl tykajicich se zdravi nebo sexudlniho Zivota, genetickych udaji nebo biometrickych udaju.

Identita spravce udajt

Obecné plati, Ze subjektem spolecnosti Johnson Controls odpovédnym za zpracovani vasich osobnich udaju
(Casto oznacovanym jako ,spravce udaji”“) je subjekt spolecnosti Johnson Controls, se kterym jste v pracovnim
poméru (nebo, pokud nejste zaméstnancem, subjekt spolecnosti Johnson Controls odpovédny za vasi praci).
V pfipadé pochybnosti se mizZete obratit na personalni oddéleni nebo na kancelaf pro ochranu osobnich tdajl
(privacy@jci.com).

Kategorie osobnich tdaju

V ramci béZznych personalnich a obchodnich ¢innosti zpracovavame nasledujici kategorie osobnich udaju:

e osobniidentifikacni daje, jako je vase jméno, misto narozeni, adresa bydlisté, datum narozeni, pohlavi,
fotografie souvisejici s praci a telefonni Cislo dom{;

e identifikacni ¢isla vydana vladou, jako je Cislo socidlniho pojisténi a narodni identifikacni Cislo pro ucely
vyplat;

e imigracni status, pracovni povoleni a pobytovy status;

e kontaktni udaje pro pfipad nouze a na rodinné pfislusniky;

e informace tykajici se zaméstnani, jako jsou odpracované roky, misto vykonu prace, zaméstnanecké ID,
pracovni zdznamy, informace o dovolené a Udaje o pracovni smlouvé;

e informace o vzdélani a odborné pripravé, jako jsou tituly, certifikaty a licence v oblasti vzdélani, zaznamy
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o odborném vzdélavani a Gcast na internich Skolenich;

e (daje tykajici se naboru a vykonu, jako jsou cile, hodnoceni, komentare, vysledky zpétné vazby, kariérni
historie, pracovni vybaveni, planovani kariéry a postupu, dovednosti a kompetence a dalsi kvalifikace
a zakladni informace tykajici se prace;

e informace tykajici se pouZivani prostfedkd spole¢nosti Johnson Controls, zejména jejich pocitaca,
mobilnich zatizeni a telekomunikacnich systémd, a provozu generovaného prostrednictvim internetu;

e informace shromazdéné softwarem pro spravu mobilnich zafizeni, véetné vaseho jména, cisla mobilniho
telefonu, firemni e-mailové adresy, zemé poskytovatele mobilnich sluZzeb ainformaci obsaZenych
v podnikovych aplikacich nainstalovanych ve vasem zaftizeni.

e informace potiebné pro dodrzovani predpisl a fizeni rizik, jako jsou zaznamy o disciplinarnich fizenich,
zpravy o provérkach a bezpecnostni Udaje;

e informace o mzdach a platbdch nebo davkach, jako je rodinny stav, informace o mzdé a pojisténi,
vyzivované osoby, statni identifikacni Cislo nebo darové Cislo, udaje o bankovnim Ucétu ainformace
o davkach souvisejicich se zaméstnanim, informace o rodiné a vyZivovanych osobach;

e informace tykajici se polohy a ¢asu a spravy dochazky;
e  cestovni a pasové informace;
e  hlasové/video nahravky souvisejici s podnikanim; a

e fotografie.

Kromé toho mQzZeme zpracovavat zvlastni kategorie osobnich udajt, napfiklad:

e Informace o zdravotnim stavu a nemoci, jako jsou ptiznaky, diagnéza, |é€ba a pfipadna medikace, Iékarska
potvrzeni a informace o Urazech a nemocech na pracovisti;

e informace tykajici se bezpecnosti a ochrany zdravi pfi praci;
e  rasa a statni prislusnost, pokud to vyZaduje zakon nebo pokud to zakon umoznuje;

e  biometrické informace, véetné informaci o rozpoznavani obliceje, pokud nase lokality takové systémy
provozuji, v souladu s platnymi pravnimi predpisy;

e  presné Uudaje o zemépisné poloze v situacich, kdy to vyZaduje vase role, pokud to zakon povoluje, véetné
pfipad(, kdy provozujete jedno z nasich vozidel;

e  (lenstvi v odborech;

e odsouzeni vtrestnich vécech atrestni stihani a dalSi informace o provérovani minulosti (pokud to
v nékterych zemich povoluji pravni predpisy); a

e v neékterych jurisdikcich €islo pasu, Cislo socidlniho pojisténi nebo narodni identifikacni Cislo.

e VIndii jsou hesla a finan¢ni informace (napfiklad Gdaje o bankovnim Gctu, kreditni nebo debetni karté
nebo jiném platebnim nastroji) povazovany za citlivé osobni udaje.

Kromé toho, Ze shromazdujeme osobni Udaje pfimo od vas, mizZeme vaSe osobni Udaje shromazdovat i z jinych
zdrojl, véetné:

e vladnich organizaci, poskytovatell zdravotni péce a poskytovatell socialnich sluzeb;

e  poskytovatell sluzeb, napf. spole¢nosti, které provadéji provérky;

e vasich nadfizenych, kolegl nebo doporudujicich osob; a

e vefejné dostupnych informaci.

4. Ucely zpracovani
Osobni Udaje zpracovavame za nasledujicimi ucely:

Strana



lidské zdroje a zaméstndavani, véetné planovani pracovnich sil a ndboru, spravy pracovnich sil, mezd,
programl odménovani a benefitli, Fizeni vykonnosti, vzdélavani arozvoje, planovani povySovani
a postupu;

fuze, akvizice a prodeje ¢asti aktiv;

v v

dodrZovani pravnich predpist, véetné fizeni spolecnosti, plnéni pozadavkl statnich organid na informace,
zastavni prava, exekuce a dodrZovani danovych predpis(;

fizeni pracovist, jako jsou programy pro cestovani a vydaje a interni programy bezpecnosti a ochrany
zdravi pfi praci;

interni vykaznictvi;

audit;

ochrana spolecnosti Johnson Controls, jejich zaméstnancl a vefejnosti pfed zranénim, kradezi, pravni
odpovédnosti, podvodem nebo zneuzitim ¢i jinou Ujmou;

Skoleni a predvadéni produkt;
vyvoj produktl, na kterém by se podileli zaméstnanci, nebo by se jich tykal; a

dalsi pravni a obvyklé obchodni ucely.

Spolecnost Johnson Controls také monitoruje a filtruje pouzivani zafizeni, své sité a internetového provozu pro
zakonné obchodni Ucely, zejména pro:

zajisténi odpovidajici integrity informacnich systém( a odhalovani a prevence trestné cinnosti, véetné
kybernetické kriminality;

ochrana informaci, mimo jiné véetné osobnich udajl, divérnych informaci a obchodnich informaci vysoké
hodnoty, pfed zni¢enim, ztratou, pozménénim, neopravnénym pfistupem, vyzrazenim nebo hackerskym
utokem;

zajisténi efektivniho provozu jejich informacnich systém{;

zajisténi souladu s platnymi regulaénimi a samoregulacnimi povinnostmi; a

’

odhalovani pripadl nedodrZovani zasad spoleénosti Johnson Controls v souvislosti s pouzivanim internetu
a etickym kodexem.

Pokud byl do vaseho osobniho zafizeni nainstalovan software pro sprdvu mobilnich zafizeni (abyste mohli
pristupovat k e-mailu, sitovym sluzbam a datiim spolec¢nosti Johnson Controls), mlZe byt nutné, aby spolec¢nost
Johnson Controls provedla zmény v konfiguraci zabezpecdeni tohoto zatizeni, aby byly splnény poZadavky
spolecnosti Johnson Controls na zabezpeceni mobilnich zafizeni. Jakékoli sledovani a/nebo filtrovani pouzivani
tohoto zafizeni pro vySe uvedené ucely je omezeno na firemni aplikace. Dal3i informace naleznete v ¢asti ,,Jak
nas kontaktovat” nizZe.

Pravni zaklady pro zpracovani

Vase osobni Udaje zpracovavame podle jednoho z nasledujicich zaklad:

pokud je zpracovani nezbytné pro plnéni nasi smlouvy s vami, napfiklad pro vas ndbor, vyplatu mzdy
a spravu vaseho pracovniho poméru;

pokud je zpracovani nezbytné pro Ucely nasich oprdvnénych zajmu, napfiklad pro interni vykaznictvi
a audit; ochranu spolecnosti Johnson Controls, jejich zaméstnancl a verejnosti pred zranénim, kradezi,
pravni odpovédnosti, podvodem nebo zneuZitim ¢i jinou Ujmou; zajisténi integrity informacnich systém{;
zajisténi souladu s platnymi regulacnimi povinnostmi a pozadavky zasad; v souvislosti s fuzemi, akvizicemi
a prodeji Casti aktiv; vyvojem produktl; Skolenim a predvadénim produktl; obchodnimi schlizkami
a hovory;

pokud je zpracovani nezbytné pro splnéni zakonné povinnosti, napfiklad pro danové ucely a ucely
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6.

socidlniho zabezpeceni; pro kontrolu vaseho prava na praci; pro splnéni pozadavk( statnich organt; pro
zastavni prava, exekuce a splnéni dafovych povinnosti; a

e  pokud jste k tomu dali souhlas.

Zvlastni kategorie osobnich Udajl zpracovavame podle jednoho z nasledujicich zaklad:
e  pokud jste k tomu dali vyslovny souhlas;
e pokud je zpracovani nezbytné pro Ucely plnéni povinnosti a vykonu prav v souvislosti s pracovnim pravem;
e  pokud se zpracovani tyka osobnich udajl, které jste prokazatelné zverejnili; a
e  pokud je zpracovani nezbytné pro uréeni, vykon nebo obhajobu pravnich naroku.

PFijemci osobnich udajt
Vase osobni Udaje mGzZeme zpfistupnit za nasledujicich okolnosti témto pfijemcim:

e ostatni subjekty spolecnosti Johnson Controls, spolecné podniky, subdodavatelé, prodejci nebo
dodavatelé, ktefi pro nds vykonavaji sluzby pro vyse uvedené ucely;

e novévznikla nebo prebirajici organizace, pokud se spolecnost Johnson Controls Ucastni fuze, prodeje nebo
prevodu ¢asti nebo celého podniku;

e externi poskytovatelé sluzeb (treti strany), ktefi ndm pomahaji vykonavat nase obchodni cinnosti,
napfiklad poskytovatelé IT sluZeb, poskytovatelé benefitl, poskytovatelé mzdovych sluzeb a poradci
(napfiklad pravnici, Ucetni a auditofri);

e jakykoli pfijemce, pokud jsme k tomu povinni, napfiklad na zadkladé platného soudniho pfikazu ¢i zakona;

e jakykoli pfijemce s vasim souhlasem, napfiklad pro ovéreni pracovniho poméru nebo bankovni pujcky;
nebo

o jakykoli pfijemce, pokud je to pfiméfené nutné, napfiklad v pfipadé ohroZeni Zivota.

Mezinarodni pfenosy

Treti strany, dcefiné a pridruzené subjekty, kterym mohou byt pfedany vase osobni Udaje, se mohou nachazet
v rlznych zemich svéta, véetné Spojenych stat(, Indie, Slovenska a Mexika; proto mohou byt Udaje predavany
do zemi, ve kterych jsou uplatiovany odliSné zakony na ochranu soukromi, nez vzemi, kde pobyvate.
V takovych pfipadech pfijimame opatieni, jejichz ucelem je zajistit, aby se vasim osobnim uUdajim dostalo
odpovidajici Urovné ochrany. Patfi mezi né nasSe zavazna podnikova pravidla stanovujici vysoké standardy pro
zpracovavani osobnich udaji a standardni smluvni podminky. V ptipadé potreby si miZeme v souladu s mistnimi
zakony vyzadat vas souhlas.

Systém pravidel preshrani¢ni_ochrany soukromych tdajd APEC (CBPR): Postupy ochrany osobnich udajd
spolecnosti Johnson Controls, popsané vtomto oznameni o ochrané osobnich Udaji jsou v souladu
se systémem pravidel pfeshrani¢ni ochrany soukromych udaji APEC. Systém APEC CBPR poskytuje organizacim
rdmec pro zajisténi ochrany osobnich Udaji prenasenych mezi zicastnénymi ekonomikami APEC. Dalsi
informace o ramci APEC lze nalézt zde. Kliknéte sem k zobrazeni naseho stavu certifikace APEC CBPR.

Pokud mate nevyiesené otazky tykajici se ochrany osobnich Gdajd nebo pouZivani dat, které jsme uspokojivé
nevysvétlili, obratte se na naseho poskytovatele feseni spor( tfetich stran se sidlem v USA (zdarma) na adrese
https://feedback-form.truste.com/watchdog/request.

Uchovavani
Vase osobni udaje budou uchovavany po dobu, kterd je potfebna pro ucely, za kterymi byly shromazdény,
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11.

obvykle po dobu trvani jakéhokoli smluvniho vztahu, a poté po dobu pozadovanou nebo povolenou podle
platnych zakon(. Plany uchovavdni zaznam( spolecnosti Johnson Controls naleznete na adrese:
https://my.jci.com/Ethics/Pages/RIM.aspx.

Ochrana a zabezpeceni

Spolecnost Johnson Controls pfijima opatfeni na ochranu osobnich Udaji pfed ztratou, zneuZitim
a neopravnénym pfistupem, zverejnénim, zménou a zni¢enim. Pfijali jsme vhodna technicka a organizacni
opatreni k ochrané informacnich systém(, v nichZ jsou vase osobni Udaje uloZeny, a od svych dodavatell a
poskytovatell sluzeb vyZadujeme, aby vase osobni Udaje chranili smluvnimi a jinymi prostredky.

Vase prdva

Vase prava mohou zaviset na mistnich zakonech. Spole¢nost Johnson Controls se bude fidit mistnimi zakony pfi
reakci na pozadavky tykajici se ochrany osobnich udajt, jako jsou napfiklad nize uvedené poZzadavky.

e Informace a pfistup: MlzZete pozadat o pfistup ke svym osobnim uddajim, poskytnuti doplfujicich
informaci a o poskytnuti kopie svych osobnich Udajl. Pravo na informace a pfistup k nim ma urdcita
omezeni. Pristup mlzZe byt napriklad odepren (i) v pfipadé opakovanych Zadosti o pfistup v kratkém
Casovém intervalu, nebo (ii) pokud by poskytnuti takového pristupu nebo oprava mohly ohrozit soukromi
jiné osoby nebo nepfimérené odhalit citlivé informace spolecnosti.

e  Oprava: MiZete poZadat o opravu a/nebo aktualizaci svych nepresnych nebo neaktudlnich osobnich
udaja.

e Vymaz: MiZete mit pravo na vymaz svych osobnich Gdajd. Toto pravo podléhd omezenim.

e  Omezeni: MlZete mit pravo na omezeni svych osobnich Gdaji. Omezeni znamen3, Ze vase osobni Gdaje

spolec¢nost Johnson Controls pouze uchovava, ale dale je nezpracovdva po dobu, kdy je vyfizovana vase
stiznost.

’

e  Namitka proti zpracovani: MlzZete mit pravo vznést namitku proti urcitym typlm zpracovani. Jedna se
o ptimy marketing, zpracovani kvyzkumnym nebo statistickym ucellm azpracovani na zakladé
opravnénych zajmuU. Pravo vznést namitku proti zpracovani zaloZzenému na opravnénych zajmech muze
byt podminéno prokazanim dlvodul ze strany spolecnosti Johnson Controls, které prevazuji nad vasim
pravem vznést namitku.

e  Prenositelnost Udaji: MUZete mit pravo pozadat o prenos Udajli. Pfenositelnost udajd je poskytnuti vasich
osobnich udaja ve strukturované, béiné pouZivané a strojové cCitelné podobé, abyste je vy nebo
spoleé¢nost Johnson Controls mohli snadno prenést jiné spolecnosti. Prdvo na pfenositelnost udajl
podléha omezenim. Pfenositelnost Gidaju se napriklad nevztahuje na papirové zaznamy a nesmi se dotykat
prav jinych osob nebo citlivych informaci spole¢nosti.

e Pravo nebyt predmétem rozhodnuti zaloZzeného vyhradné na automatizovaném rozhodovani: MizZete mit
pravo nebyt predmétem rozhodnuti zaloZzenych vyhradné na automatizovaném zpracovani (tj. bez
lidského zasahu), pokud tato rozhodnuti maji pravni ucéinky nebo se vas vyznamné dotykaji.
Automatizované zpracovani je zpracovani vasich osobnich Gdaji automatizovanymi prostredky. Pokud
provadime zpracovani s vyuzitim automatizovaného rozhodovani, které ma pravni ucinky nebo se vas
vyznamné dotyka, mate pravo nebyt predmétem rozhodnuti zaloZzeného vyhradné na automatizovaném

zpracovani.

MuUZete mit rovnéz pravo na podani stiznosti u dohledového organu.

O uplatnéni kteréhokoli z téchto prav mlzete pozadat prostfednictvim mistniho persondlniho oddéleni nebo
kancelare pro ochranu osobnich Gdajl na adrese privacy@jci.com.

Souhlas a jeho odvolani
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Pokud je pravnim zakladem zpracovani vasich osobnich udaj nebo zvlastnich kategorii osobnich Gdajl souhlas,
mUZete bezplatné odvolat jakykoli souhlas dfive udéleny ke konkrétnimu ucelu, a to tak, Ze kontaktujete nasi
kancelar pro ochranu osobnich udajd na adrese privacy@jci.com.

12. Upravy dokumentu Informace o ochrané osobnich udajti

Pokud to bude nutné, miZeme toto oznameni ¢as od ¢asu upravit. Pokud navrhneme provedeni jakychkoli
podstatnych zmén, upozornime vas prostfednictvim ozndmeni na této strance. Toto oznameni mzZe byt podle
potieby doplnéno dalsimi prohlasenimi, aby bylo v souladu s mistnimi pozadavky v zemi, kde Zijete, nebo kde
existuji dohody o zastoupeni zaméstnanc(.

13. Obavy tykajici se ochrany osobnich tidaji a jak nas kontaktovat

Mate-li jakékoli dotazy tykajici se tohoto ozndmeni, nebo se domnivate, Ze s vaSimi osobnimi udaji neni
nakladano v souladu s platnymi pravnimi pfedpisy nebo timto oznamenim, mate nékolik moznosti:

e  Kontaktujte kanceldr pro ochranu osobnich Udajl na adrese privacy@jci.com;

e  Prodiskutujte zaleZitost se svym nadfizenym nebo jinym vedoucim pracovnikem ¢i manaZzerem.
e  Obratte se na oddéleni lidskych zdroja.

e Pfipadné se také muzZete obrétit na nonstop linku Integrity Helpline spole¢nosti Johnson Controls
na adrese: www.johnsoncontrolsintegrityhelpline.com.
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