MEDDELELSE OM BESKYTTELSE AF PERSONLIGE OPLYSNINGER FOR GLOBALE MEDARBEJDERE

Seneste opdatering: [30. juni 2023]

Johnson Controls International plc og deres datterselskaber (samlet Johnson Controls) bekymrer sig om beskyttelsen
af privatlivets fred og er engageret i at behandle dine personlige oplysninger i overensstemmelse med rimelig praksis
vedr. oplysninger og gzldende love vedrgrende data og beskyttelse af privatlivets fred.

Som et tegn pa vores engagement i beskyttelse af privatlivets fred har vi indfgrt et sset bindende
virksomhedsregler (Binding Corporate Rules “BCRs”). Disse indeholder vores globale forpligtelser, inklusive vores
politik for overfgrsel af personlige oplysninger og dertil hgrende individuelle rettigheder, med det formal at sikre,
at dine personlige oplysninger er beskyttet, mens de behandles af vores datterselskaber rundt omkring i verden.
Disse BCRs er godkendt af de europaiske databeskyttelsesmyndigheder. Du kan se vores BCRs pa Privatportalen.

1.

Omfang

Denne globale meddelelse forklarer, hvordan Johnson Controls handterer de personlige oplysninger om
medarbejdere, ansggere, praktikanter, tidligere ansatte, afhaengige personer, stgttemodtagere, entreprengrer,
konsulenter og vikaransatte i forbindelse med sine aktiviteter.

Personlige oplysninger er oplysninger, der omhandler en identificeret eller identificerbar fysisk person, en der
kan identificeres direkte eller indirekte af en identifikator som et navn, et identifikationsnummer, oplysninger
om placering, en online identifikator eller af en eller flere faktorer, der er specifikke for denne persons fysiske,
psykologiske, genetiske, mentale, gkonomiske, kulturelle eller sociale identitet.

Seerlige kategorier af personoplysninger (ogsa kendt som fglsomme personoplysninger) tillaegges betydningen
personoplysninger, der afslgrer race eller etnisk oprindelse, politiske meninger, religigs eller filosofisk
overbevisning, fagforeningsmedlemskab og behandling af oplysninger om helbred eller sexliv, genetiske data
eller biometriske data.

Data-controllerens identitet

Overordnet er den Johnson Controls-enhed, der er ansvarlig for behandlingen af dine personlige oplysninger
(ofte omtalt som en "dataansvarlig"), den Johnson Controls-enhed, som du har et ansattelsesforhold med (eller,
hvis du ikke er ansat, den Johnson Controls-enhed, der er ansvarlig for dit arbejde). Hvis du er i tvivl, kan du
kontakte personaleafdelingen eller kontakte Privacy Office(privacy@jci.com).

Kategorier af personlige oplysninger
| den normale arbejdsgang inden for HR og forretningsaktiviteter behandler vi fglgende kategorier af
personlige oplysninger:

e  Personlige identifikationsoplysninger sasom navn, fgdested, hjemmeadresse, fgdselsdato, kgn,
arbejdsrelaterede fotografier og privat telefonnummer

e  Offentligt udstedte identifikationsnumre sdsom CPR-nummer og nationalt id til Ignformal
e Immigrationsstatus, arbejdstilladelse og boligstatus
e  Familie- og ngdkontaktoplysninger

e Jobrelaterede oplysninger, som f.eks. antal ars tjeneste, arbejdsplads, beskeeftigelses-id,
arbejdsopggrelse, feriefraveer og kontraktdata

e Uddannelses- og traeningsoplysninger, som f.eks. dine uddannelsesbevillinger, certifikater og licenser,
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erhvervsdokumenter og intern uddannelse

e  Rekruttering og preestationsrelaterede data, sasom mal, evalueringer, kommentarer, feedbackresultater,
karrierehistorie, arbejdsudstyr, karriere- og efterfglgerplanlagning, feerdigheder og kompetencer samt
gvrige arbejdsrelaterede kvalifikationer og baggrundsinformation

e Oplysninger relateret til din brug af Johnson Controls aktiver, herunder i seerdeleshed dets computere,
mobile enheder og telekommunikationssystemer samt trafik genereret via internettet

e Oplysninger indsamlet af software til administration af mobilenheder, herunder dit navn, mobilnummer,
virksomhedens e-mailadresse, din mobiludbyders land og oplysninger indeholdt i
virksomhedsapplikationer installeret pa din enhed

e  Oplysninger, der er ngdvendige for overholdelse af regler samt risikostyring, sdsom disciplinaere
optegnelser, baggrundskontrolrapporter og sikkerhedsdata

e Lgnnings- og betalings- eller ydelsesrelaterede oplysninger sasom aegteskabelig status, lgn- og
forsikringsoplysninger, statsidentifikator eller skatnumre, bankkontooplysninger og
beskaeftigelsesrelaterede fordele, familieoplysninger og oplysninger om afhaengige personer

e  Oplysninger relateret til placering og tids- og tilstedeveaerelsesstyring
e  Rejse- og pasoplysninger
e  Forretningsrelaterede stemme-/videooptagelser samt

o fotografier

Derudover kan vi behandle sarlige kategorier af dine personlige oplysninger, f.eks.:

e Oplysninger om helbred og sygdom, f.eks. symptomer, diagnose, behandling og medicinering, hvis det er
ngdvendigt, laegeerklzeringer og oplysninger om arbejdsskader og sygdom

e Information relateret til sundhed og sikkerhed pa arbejdspladsen
e  Race og nationalitet, hvor det er pakraevet ved lov, eller hvor det er tilladt ved lov

e  Biometriske oplysninger, herunder ansigtsgenkendelsesoplysninger, hvor vores lokationer driver sadanne
systemer, i overensstemmelse med galdende lovgivning

e  Preacise geografiske placeringsdata i situationer, hvor din rolle kraever det, hvor det er tilladt i henhold til
loven, herunder hvor du fgrer en af vores kgretgjer

o  Medlemskab af fagforening samt

o  Strafferetslige domme og retsforfglgelser og andre baggrundsoplysninger (hvor det er tilladt i henhold til
loven i visse lande) og

e |visse jurisdiktioner, dit pasnummer, sygesikringsnummer eller nationale identifikationsnummer

e | Indien betragtes adgangskoder og finansielle oplysninger (sdsom bankkonto, kredit- eller betalingskort
eller andre betalingsinstrumentoplysninger) som fglsomme personoplysninger.

Ud over at indsamle personlige oplysninger direkte fra dig, kan vi ogsa indsamle dine personlige oplysninger fra
andre kilder, herunder:

e  Offentlige organisationer, sundhedsudbydere og udbydere af sociale ydelser
e Tjenesteudbydere, f.eks. virksomheder, der udfgrer baggrundstjek
e Dine vejledere, kolleger eller udpegede referencepersoner samt

e  Offentligt tilgaengelige oplysninger

Formalet med behandlingen

Vi behandler personlige oplysninger til fglgende formal:
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Menneskelige ressourcer og beskaftigelse, herunder planlagning af arbejdsstyrken, rekruttering og
bemanding, administration af arbejdsstyrken, Ign, kompensation og fordelsprogrammer, performance
management, laering og udvikling, forfremmelse og successionsplanlaegning

Fusioner, opkgb og frasalg

Overholdelse af lovkrav, herunder virksomhedsledelse, overholdelse af myndighedernes anmodninger
om oplysninger, tilbageholdsret, udlaeg og overholdelse af skatteregler

Arbejdspladsforvaltning, sasom rejse- og udgiftsprogrammer og interne sundheds- og
sikkerhedsprogrammer

Intern rapportering
Revisioner

Med henblik pa at beskytte Johnson Controls, virksomhedens arbejdsstyrke og offentligheden imod
skade, tyveri, juridisk ansvar, svig eller misbrug eller anden skade samt

Uddannelse og produktdemonstrationer
Produktudvikling, der involverer eller relaterer til medarbejdere

Andre juridiske og almindelige forretningsrelaterede formal

Johnson Controls overvager og filtrerer ogsa brugen af enheder, vores netveerk og internettrafik til lovlige
forretningsformal og iseer til:

Sikring af tilstraekkelig integritet for informationssystemer og opdagelse samt forebyggelse af kriminelle
aktiviteter, herunder cyberkriminalitet

Beskyttelse af oplysninger, herunder, men ikke begraenset til, personlige oplysninger, fortrolige
oplysninger og veerdifulde forretningsoplysninger, mod tilintetggrelse, tab, @&ndring, uautoriseret adgang,
afslgring eller hacking

Sikring af effektiv drift af virksomhedens informationssystemer;
Sikring af overholdelse af geeldende lovgivningsmaessige og selvregulerende forpligtelser og

Registrering af tilfeelde af manglende overholdelse af Johnson Controls' politikker for internetbrug og
etiske kodeks.

Hvis der er installeret software til styring af mobilenheder pa din personlige enhed (for at du kan fa adgang til
Johnson Controls' e-mail, netvaerkstjenester og data), kan Johnson Controls vaere ngdt til at foretage andringer
i enhedens sikkerhedskonfiguration for at overholde Johnson Controls' krav til mobil sikkerhed. Enhver
overvagning og/eller filtrering af brugen af denne enhed, til ovennavnte formal, er begreenset til
virksomhedsapplikationer. Der findes yderligere oplysninger under "Sadan kontakter du os" nedenfor.

Juridisk grundlag for processen

Vi behandler dine personlige oplysninger pa baggrund af fglgende:

Hvor behandlingen er ngdvendig for, at vi kan opfylde vores kontrakt med dig, sasom at rekruttere dig,
aflgnne dig og administrere dit ansaettelsesforhold med os

Hvor behandlingen er ngdvendig med henblik pa vores legitime interesser, sasom intern rapportering og
revision, beskyttelse af Johnson Controls, dets arbejdsstyrke og offentligheden imod skade, tyveri, juridisk
ansvar, bedrageri eller misbrug eller anden skade, sikring af informationssystemers integritet, sikring af
overholdelse af gaeldende lovgivningsmaessige og politiske forpligtelser, i forbindelse med fusioner, opkgb
og frasalg, produktudvikling, uddannelse og produktdemonstrationer, forretningsrelaterede mgder og
opkald.

Hvor behandlingen er ngdvendig for at overholde en juridisk forpligtelse, sasom skatte- og
socialsikringsformal, kontrol af din ret til at arbejde, overholdelse af anmodninger fra offentlige
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6.

myndigheder, panterettigheder, udlaeg og overholdelse af skatteregler og

e  Hvor du har givet dit samtykke

Vi behandler szerlige kategorier inden for personlige oplysninger pa baggrund af fglgende:
e  Hvor du har givet dit udtrykkelige samtykke

e Hvis behandlingen er ngdvendig for at opfylde forpligtelser og udgve rettigheder i relation til
ansaettelsesret

e Hvor behandlingen vedrgrer personlige oplysninger, som du abenlyst har offentliggjort, og
e Hvor behandling er ngdvendig for at etablere, udgve eller forsvare juridiske krav

Modtagere af personlige oplysninger

Vi vil muligvis viderebringe dine personlige oplysninger under fglgende omstandigheder til:

e Andre enheder i Johnson Controls, joint ventures, underentreprengrer eller leverandgrer, der udfgrer
tjenester pa vores vegne til ovennavnte formal;

e  En nystiftet eller overtagende organisation, hvis Johnson Controls er involveret i en fusion, et salg eller en
overfgrsel af nogle af sine aktiviteter eller dem alle;

e Tredjepartstjenesteudbydere (som hjelper os med at udfgre vores forretningsaktiviteter), sasom it-
udbydere, udbydere af personalegoder, Ignudbydere og radgivere (f.eks. advokater, revisorer og
bogholdere)

e Enhver modtager, hvis vi er forpligtet til at ggre det, sdsom ved gealdende retskendelse eller lovkrav
e  Enhver modtager, med dit samtykke, eksempelvis ved ansattelsesverifikation eller banklan, eller

e  Enhver modtager, nar det er rimeligt ngdvendigt, sasom i tilfaelde af en livstruende ngdsituation.

Internationale overfgrsler

Tredjemand, datter- eller sgsterselskaber, der modtager dine personlige oplysninger, kan befinde sig forskellige
steder i verden inkl. USA, Indien, Slovakiet og Mexico. Derfor sendes oplysningerne maske til lande, der har en
anden lovgivning angaende privatlivets fred end dit hjemland. | disse tilfaelde s@grger vi for, at dine personlige
oplysninger beskyttes pa en passende made, hvilket inkluderer vores BCRs, der fremsaetter vores hgjeste
standarder for behandling af personlige oplysninger samt standardkontraktbetingelser. Hvor det er ngdvendigt,
kan vi i henhold til lokal lovgivning anmode om dit samtykke.

APEC CBPR Cross Border Privacy Rules System: Johnson Controls' praksis til beskyttelse af privatlivets fred, som
er beskrevet i denne erklaering om beskyttelse af personlige oplysninger, overholder APEC Cross Border Privacy
Rules-systemet. APEC CBPR-systemet er et grundlag for organisationer, hvormed de kan sikre beskyttelse af
personlige oplysninger, der overfgres mellem deltagende APEC-gkonomier. Se flere oplysninger om APEC-
grundlaget her. Klik her for at fa vist vores APEC CBPR-certificeringsstatus.

Hvis du har bekymringer angaende databrug eller beskyttelse af privatlivets fred, som vi ikke har handteret
tilfredsstillende, bedes du kontakte vores amerikansk baserede tredjepartsudbyder af konfliktlgsninger
(omkostningsfrit) pa: https://feedback-form.truste.com/watchdog/request.

Opbevaring

Dine personlige oplysninger opbevares, sa leenge det er ngdvendigt, for at opna det formal, oplysningerne er
indsamlet til, normalt sa laenge en kontrakt varer og i en periode herefter, sa laenge loven kraever det, eller det
er tilladt i henhold til geeldende love. Johnson Controls' skemaer for opbevaring af optegnelser kan ses pa:
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Beskyttelse og sikkerhed

Johnson Controls tager forholdsregler for at beskytte personlige oplysninger mod tab, misbrug og uautoriseret
adgang, afslgring, @ndring og tilintetggrelse. Vi har ivaerksat passende tekniske og organisatoriske tiltag for at
beskytte de informationssystemer, som dine personlige oplysninger lagres pa, og stiller krav om, at vores
leverandgrer og serviceudbydere beskytter dine personlige oplysninger via en kontrakt og pa anden vis.

10. Dine rettigheder

Dine rettigheder kan afhaenge af lokal lovgivning. Johnson Controls retter ind efter lokal lovgivning i reaktionen
pa anmodninger om beskyttelse af privatlivets fred, sdisom dem der er angivet nedenfor.

Information og adgang: Du kan anmode om at fa adgang til dine personlige oplysninger, modtage
supplerende oplysninger og fa en kopi af dine personlige oplysninger. Der er visse begraensninger i retten
til oplysninger og adgang. For eksempel kan adgang naegtes (i) i tilfelde af tilbagevendende
adgangsforespgrgsler inden for et kort tidsinterval, eller (ii) hvor tilvejebringelse af sadan adgang eller
korrektion vil kunne kompromittere en anden persons privatliv eller afslgre urimeligt fglsomme
virksomhedsoplysninger.

Rettelse: Du kan anmode om at berigtige og/eller opdatere dine ungjagtige eller foraeldede personlige
oplysninger.

Sletning: Du har i nogle tilfeelde ret til at slette dine personlige oplysninger. Denne ret er underlagt
begraensninger.

Restriktion: Du har muligvis ret til at begraense dine personlige oplysninger. Begreensning betyder, at dine
personlige oplysninger kun gemmes af Johnson Controls og ikke behandles yderligere, mens din klage
behandles.

Indsigelse mod behandling: Du har muligvis ret til at ggre indsigelse mod bestemte former for behandling.
Disse typer er direkte markedsfgring, behandling til forskning eller statistiske formal og behandling
baseret pa legitime interesser. Retten til at modsaette sig behandling ud fra legitime interesser kan vaere
underlagt fremlaeggelse af arsager (fra Johnson Controls' side), der tilsidesatter din ret til indsigelse.

Dataportabilitet: Du har muligvis ret til at anmode om dataportabilitet. Dataportabilitet er levering af dine
personlige oplysninger i en struktureret, almindeligt anvendt og maskinlasbar form, sa de nemt kan
overfgres til en anden virksomhed af dig eller Johnson Controls. Retten til dataportabilitet er underlagt
begreensninger. Dataportabilitet geelder f.eks. ikke for papiroptegnelser og ma ikke pavirke andres
rettigheder eller fglsomme virksomhedsoplysninger.

Ret til ikke at veere underlagt beslutninger, som udelukkende er baseret pd automatiseret
beslutningstagning: Du har i nogle tilfeelde ret til ikke at blive underlagt beslutninger, der udelukkende er
baseret pa automatiseret behandling (dvs. uden menneskelig indgriben), hvis disse beslutninger har
retsvirkninger eller pavirker dig vaesentligt. Automatiseret behandling er behandling af dine personlige
oplysninger ved hjalp af automatiserede midler. Hvis vi gennemfgrer en behandling, der anvender
automatiseret beslutningstagning, som har retsvirkning, eller som pavirker dig vaesentligt, har du ret til
ikke at veere genstand for en beslutning, der udelukkende er baseret pa automatiseret behandling.

Du har ogsa ret til at klage til en tilsynsfgrende myndighed.

Du kan anmode om at bruge disse rettigheder gennem din lokale HR-afdeling eller gennem Privacy Office pa
privacy@jci.com.

11. Samtykke og tilbagekald af samtykke
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12.

13.

Hvis samtykke er retsgrundlaget for behandlingen af dine personlige oplysninger eller szrlige kategorier af
personlige oplysninger, kan du gratis tilbagekalde ethvert samtykke, der tidligere er givet til et bestemt formal,
ved at kontakte vores afdeling for privatlivsbeskyttelse pa privacy@jci.com.

Zndringer af vores Erklaering om beskyttelse af personoplysninger

Vi vil muligvis eendre denne meddelelse fra tid til anden, hvis det bliver ngdvendigt. Hvis vi har planer om
vaesentlige aendringer, giver vi dig besked via en meddelelse pa denne side. Om ngdvendigt kan denne
meddelelse ogsa suppleres med andre erklzaringer for at overholde lokale krav i det land, hvor du bor, eller hvor
der foreligger aftaler om medarbejderrepraesentation.

Bekymringer om beskyttelse af privatlivets fred, og hvordan du kontakter os

Hvis du har spgrgsmal til denne meddelelse, eller hvis du mener, at dine personlige oplysninger ikke handteres
i overensstemmelse med geeldende lovgivning eller denne meddelelse, har du flere muligheder:

e Kontakt Privacy Office pa privacy@jci.com

e  Drgft anliggendet med din vejleder eller en anden vejleder,
e  Kontakt HR-afdelingen, eller

e  Kontakt Johnson Controls dggnabne Integrity Helpline pd: www.johnsoncontrolsintegrityhelpline.com.
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