AVISO DE PRIVACIDAD GLOBAL PARA EMPLEADOS

Ultima actualizacién: [30 de junio de 2023]

Johnson Controls International plc y sus empresas filiales (en conjunto, Johnson Controls) se preocupan por su
privacidad y se han comprometido a procesar su Informaciéon Personal de acuerdo con las practicas justas de
informacidn y las leyes de privacidad de datos aplicables.

Como una sefial de nuestro compromiso con la privacidad, hemos adoptado un conjunto de Reglas Corporativas
Vinculantes (Binding Corporate Rules, “BCR”). Estas contienen nuestros compromisos de privacidad global,
incluida nuestra politica sobre transferencias de informacién personal y los derechos de privacidad individuales
asociados, con el objetivo de garantizar que su Informacion Personal esté protegida mientras es procesada por
nuestras filiales en todo el mundo. Estas BCR han sido aprobadas por las Autoridades europeas de proteccion de
datos. Puede consultar nuestras BCR en el Portal de Privacidad.

1.

Alcance

Este aviso global explica cdmo Johnson Controls maneja la informacidn personal de los empleados, postulantes,
becarios, ex empleados, dependientes, beneficiarios, contratistas, consultores y trabajadores de agencias
temporales en el curso de sus actividades.

Informacién Personal significa toda informacion relativa a una persona fisica identificada o identificable; toda
informacidn que pueda ser identificada, en forma directa o indirecta, por referencia a un identificador como el
nombre, un numero de identificacidon, datos de ubicacidn, un identificador en linea o a uno o mas factores
especificos de la identidad fisica, fisioldgica, genética, mental, econdmica, cultural o social de esa persona fisica.

Categorias especiales de Informacion Personal (también conocida como Informaciéon Personal Sensible) significa
datos personales que revelan el origen racial o étnico, opiniones politicas, creencias religiosas o filoséficas,
afiliacion sindical y el procesamiento de datos relativos a la salud o la vida sexual, datos genéticos o datos
biométricos.

Identidad del controlador de datos

En general, la entidad de Johnson Controls responsable del procesamiento de su informacién personal (a
menudo denominada un “controlador de datos”), es la entidad de Johnson Controls con la cual usted tiene una
relaciéon laboral (o, si no es un empleado, la entidad de Johnson Controls responsable de su trabajo). Si tiene
alguna duda, puede ponerse en contacto con el Departamento de Recursos Humanos o con la Oficina de
Privacidad (privacy@jci.com).

Categorias de Informacion Personal
En el curso normal de los recursos humanos y las actividades de negocios, procesamos las siguientes
categorias de Informacién Personal:

e Informacion de identificacion personal, como su nombre, lugar de nacimiento, direccidn, fecha de
nacimiento, género, fotografias relacionadas con el trabajo y nimero de teléfono particular;

e Numeros de identificacion emitidos por el gobierno, como nimero de seguro social e identificacion
nacional para fines de némina;

e  Estado de inmigracion, derecho al trabajo y estado de residencia;
e Detalles de contacto de la familia y emergencia;

e Informacidn relacionada con el trabajo, como afios de servicio, ubicacidn del trabajo, identificacion del
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empleo, registro de trabajo, ausencias por vacaciones y datos del contrato;

Informacién educacional y de capacitacién, como sus distinciones académicas, certificados y licencias,
registros profesionales y asistencia a capacitacién interna;

Datos relacionados con el reclutamiento y el desempefio como objetivos, calificaciones, comentarios,
resultados de retroalimentacion, historial profesional, equipo de trabajo, planificacidon profesional y de
sucesién, habilidades y competencias y otras calificaciones relacionadas con el trabajo e informacién de
antecedentes;

Informacién relacionada con su uso de los activos de Johnson Control, en particular sus computadoras,
dispositivos méviles y sistemas de telecomunicaciones, y el trafico generado a través de Internet;

Informacién recopilada por el software de administracion de dispositivos mdéviles, que incluye su
nombre, nimero de teléfono mdvil, direccién de correo electrénico del negocio, pais de su proveedor
de telefonia mévil e informacién contenida en las aplicaciones corporativas instaladas en su dispositivo.

Informacién necesaria para el cumplimiento y la gestién de riesgos, como expedientes disciplinarios,
informes de verificacion de antecedentes y datos de seguridad;

Informacién relacionada con la nédmina y el pago o beneficios, como estado civil, informacién sobre
sueldos y seguros, dependientes, nimeros de identificacién gubernamental o nimeros de identificacién
fiscal, detalles de cuentas bancarias e informaciéon sobre beneficios relacionados con el empleo,
informacién sobre familiares y dependientes;

Informacién relacionada con la gestidn de la ubicacién y el tiempo, y la asistencia;
Informacién sobre viajes y pasaportes;
Grabaciones de voz/video relacionadas con el negocio, y

Fotografias.

Ademas, podemos procesar Categorias Especiales de Informacién Personal, por ejemplo:

Informacién sobre salud y enfermedades, como sintomas, diagndstico, tratamiento y medicacién cuando
sea necesario, certificados médicos e informacién sobre lesiones y enfermedades en el lugar de trabajo;

Informacién relacionada con la salud y la seguridad en el trabajo;
Raza y nacionalidad, cuando lo exija la ley o lo permita la ley;

Informacién biométrica, incluida la informacién de reconocimiento facial, cuando nuestras ubicaciones
operan dichos sistemas, de conformidad con la ley aplicable;

Datos de ubicacién geografica precisos, en situaciones donde su funcidn lo requiera, donde lo permita la
ley, como cuando usted opera uno de nuestros vehiculos;

Afiliacidn sindical;
Condenas y procesos penales y otra informacién de verificacion de antecedentes (cuando la ley lo permita
en algunos paises); y

En ciertas jurisdicciones, su nimero de pasaporte, nimero de seguro social o nimero de identificacion
nacional.

En India, las contrasefas y la informacion financiera (como la cuenta bancaria, tarjeta de crédito o débito
u otros detalles de instrumentos de pago) se consideran Informacién Personal Sensible.

Ademas de recopilar Informacion Personal directamente de su parte, también podemos recopilar su Informacidn
Personal de otras fuentes, entre ellas:
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Organizaciones gubernamentales, proveedores de salud y proveedores de beneficios;
Proveedores de servicios, por ejemplo, empresas que realizan verificaciones de antecedentes;
Sus supervisores, colegas o referencias designadas; e

Informacién disponible al publico.

Propdsitos del procesamiento

Procesamos Informacidn Personal para los siguientes propdsitos:

Recursos humanos y empleo, incluida la planificacion de la fuerza de trabajo, reclutamiento y dotacion de
personal; administracidon de la fuerza de trabajo, ndminas, programas de compensacion y beneficios,
gestion del desempeiio, aprendizaje y desarrollo, planificacién de ascensos y sucesiones;

Fusiones, adquisiciones y enajenaciones;

Cumplimiento legal, incluida la gestidn corporativa, el cumplimiento de las solicitudes de informacion de
las autoridades gubernamentales, derechos de retencién, embargos y cumplimiento tributario;

Gestidn del lugar de trabajo, como los programas de viajes y gastos y los programas internos de salud y
seguridad;

Informes internos;
Auditoria;

Proteger a Johnson Controls, su fuerza de trabajo y al publico contra lesiones, robos, responsabilidad legal,
fraude o abuso u otros perjuicios;

Capacitacién y demostraciones de productos;
Desarrollo de productos que implicaria a los empleados o se relacionaria con ellos; y

Otros fines juridicos y habituales relacionados con el negocio.

Johnson Controls también supervisa y filtra el uso de dispositivos, nuestra red y el trafico de Internet para fines
de negocio legales, y en particular para:

Garantizar la integridad adecuada de los Sistemas de Informacién y detectar y prevenir la actividad
delictiva, incluida la ciberdelincuencia;

Proteger la informacidn, incluida, entre otras, la informacion personal, informacién confidencial e
informacién de negocios de alto valor contra su destruccidn, pérdida, alteracion, acceso no autorizado,
divulgacidn o pirateria informatica;

Garantizar el funcionamiento eficaz de sus Sistemas de Informacion;
Garantizar el cumplimiento de las obligaciones reglamentarias y de autorregulacién aplicables; y

Deteccién de casos de incumplimiento de las politicas de Johnson Controls sobre el uso de Internet y el
Cédigo de Etica.

Cuando se haya instalado software de administracidon de dispositivos maviles en su dispositivo personal (para
que pueda acceder al correo electrénico, los servicios de red y datos de Johnson Controls), Johnson Controls
puede necesitar realizar cambios en la configuracion de seguridad del dispositivo con el fin de cumplir con los
requisitos de seguridad movil de Johnson Controls. Cualquier monitoreo y/o filtrado del uso de este dispositivo,
para los fines antes mencionados, esta limitado a aplicaciones corporativas. Para obtener mds informacién,
consulte “Cémo ponerse en contacto con nosotros” a continuacion.

Bases legales para el procesamiento

Procesamos su Informacién Personal segiin uno de los siguientes fundamentos:

Cuando el procesamiento sea necesario para que cumplamos nuestro contrato con usted, como para
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reclutarlo, pagarle y administrar su relacién laboral con nosotros;

Cuando el procesamiento sea necesario para los fines de nuestros intereses legitimos, como para la
presentacion de informes internos y auditoria; la proteccidn de Johnson Controls, su fuerza de trabajo y
el publico contra lesiones, robo, responsabilidad legal, fraude o abuso u otros perjuicios; garantizar la
integridad de los sistemas de informacién; garantizar el cumplimiento de las obligaciones reglamentarias
y politicas aplicables; en relacién con fusiones, adquisiciones y enajenaciones; desarrollo de productos;
capacitacién y demostraciones de productos; reuniones y convocatorias relacionadas con el negocio.

Cuando el procesamiento de datos sea necesario para el cumplimiento de una obligacién legal, como
propdsitos tributarios y de seguro social; comprobacién de su derecho al trabajo; cumplimiento de las
solicitudes de la autoridad gubernamental; derechos de retencidn, embargos y cumplimiento tributario;
y

Cuando usted haya otorgado su consentimiento.

Procesamos Categorias Especiales de Informacidn Personal segiin uno de los siguientes fundamentos:

Cuando usted haya otorgado su consentimiento explicito;

Cuando el procesamiento sea necesario con el fin de cumplir obligaciones y ejercer derechos en relacidn
con el derecho laboral;

Cuando el procesamiento se relacione con la Informacidon Personal que usted haga publica de forma
manifiesta; y

Cuando el procesamiento sea necesario para el establecimiento, ejercicio o defensa de reclamaciones
legales.

Destinatarios de la Informacion Personal

Podemos divulgar su Informacién Personal en las siguientes circunstancias a:

Otras entidades, empresas conjuntas, subcontratistas, distribuidores o proveedores de Johnson Controls
gue realizan servicios en nuestro nombre para los fines antes mencionados;

Una organizacién recién formada o adquirente si Johnson Controls participa en una fusidn, venta o
transferencia de parte o la totalidad de su negocio;

Proveedores de servicios de terceros (que nos ayudan a realizar nuestras actividades de negocios) como
proveedores de TI, proveedores de beneficios, proveedores de servicios de némina y asesores (por
ejemplo, abogados, contadores y auditores);

Cualquier destinatario, si se nos exige hacerlo, como por orden judicial o ley aplicable;

Cualquier destinatario, con su consentimiento, como para la verificacion de empleo o préstamos
bancarios; o

Cualquier destinatario cuando sea razonablemente necesario, como en el caso de una emergencia vital.

Transferencias internacionales

Las terceras partes, subsidiarias y filiales a las que se puede divulgar su Informacién Personal pueden estar
ubicadas en todo el mundo, incluidos Estados Unidos, India, Eslovaquia y México; por lo tanto, la informacidn
puede ser enviada a paises con leyes de privacidad diferentes a las de su pais de residencia. En tales casos,

tomamos medidas para garantizar que su Informacién Personal reciba un nivel de proteccién adecuado, que

incluye nuestras Reglas Corporativas Vinculantes, que establecen nuestros altos estandares para el
procesamiento de informacidn personal y los Términos Contractuales Estandar. Cuando sea necesario, de
acuerdo con la ley local, podemos solicitar su consentimiento.
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Sistema de Reglas de Privacidad Transfronteriza (CBPR, por sus siglas en inglés) de la APEC: las practicas de
privacidad de Johnson Controls, descritas en este Aviso de Privacidad, cumplen con el Sistema de Reglas de
Privacidad Transfronteriza de la APEC. El sistema CBPR de la APEC ofrece un marco para que las organizaciones
garanticen la proteccién de la informacién personal transferida entre las economias participantes de la APEC.
Se puede encontrar mas informacién acerca del marco de la APEC aqui. Haga clic aqui para ver nuestro estado
de certificacién de CBPR de la APEC.

Si tiene una inquietud no resuelta sobre la privacidad o el uso de datos que no hayamos abordado
satisfactoriamente, pongase en contacto con nuestro proveedor externo de resolucion de disputas con sede en
EE.UU. (sin costo) en https://feedback-form.truste.com/watchdog/request.

Retencion

Su Informacién Personal se retendrd durante el tiempo necesario para lograr el propdsito para el que fue
recopilada, generalmente por la duracidon de cualquier relacidon contractual y durante cualquier periodo
posterior, segun lo exija la ley o lo permita la ley aplicable. Los esquemas de Retencidn de Registros de Johnson
Controls se pueden encontrar en: https://my.jci.com/Ethics/Pages/RIM.aspx.

Proteccidn y seguridad

Johnson Controls toma precauciones para proteger la Informacién Personal de la pérdida, el uso indebido vy el
acceso, la divulgacién, la alteracién y la destruccién no autorizados. Hemos tomado las medidas técnicas y
organizacionales adecuadas para proteger los sistemas de informacién en los que se almacena su Informacién
Personal y exigimos a nuestros proveedores y prestadores de servicios que protejan su informacién personal
por medios contractuales y de otro tipo.

Sus derechos

Sus derechos pueden depender de la ley local. Johnson Controls se guiara por la ley local para responder a las
solicitudes de derechos de privacidad como las que se indican a continuacion.

e Informacidn y acceso: Usted puede solicitar acceder a su Informacién Personal, recibir informacion
complementariay recibir una copia de su Informacién Personal. El derecho a la Informacidn y Acceso tiene
algunas restricciones. Por ejemplo, se puede denegar el acceso (i) en el caso de solicitudes de acceso
recurrentes en un intervalo de tiempo corto, o (ii) cuando proporcionar dicho acceso o correccién podria
poner en peligro la privacidad de otra persona o exponer de forma injustificada informacidn sensible de
la empresa.

e  Rectificacion: Usted puede solicitar rectificar y/o actualizar su Informacién Personal inexacta o
desactualizada.

e  Eliminacidn: Puede tener derecho a que se elimine su Informacién Personal. Este derecho estd sujeto a
restricciones.

e  Restriccion: Puede tener derecho a que se restrinja su Informacion Personal. Restriccidn significa que su
Informacién Personal solo es almacenada por Johnson Controls, y no procesada posteriormente, mientras
su queja es tratada.

e  Objecidn al procesamiento: Es posible que tenga derecho a objetar tipos de procesamiento especificos.
Estos tipos son marketing directo, procesamiento con fines de investigacion o estadisticos y
procesamiento basado en intereses legitimos. El derecho a oponerse al procesamiento basado en
intereses legitimos puede estar sujeto a la demostracion por parte de Johnson Controls de motivos que
prevalecen sobre su derecho a objecion.

e  Portabilidad de Datos: Puede tener derecho a solicitar la Portabilidad de Datos. La Portabilidad de Datos
es el suministro de su Informacién Personal en una forma estructurada, de uso comun vy legible por
maquina para que pueda ser transferida facilmente por usted o por Johnson Controls a otra empresa. El
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derecho a la Portabilidad de Datos estd sujeto a restricciones. Por ejemplo, la Portabilidad de Datos no se
aplica a los registros impresos y no debe perjudicar los derechos de otros o informacidn sensible de la
empresa.

e Derecho a no estar sujeto a decisiones basadas Unicamente en la Toma de Decisiones Automatizada:
Usted puede tener derecho a no estar sujeto a decisiones basadas Unicamente en el procesamiento
automatizado (es decir, sin intervencion humana), si esas decisiones producen efectos legales o le afectan
significativamente. El Procesamiento Automatizado es el Procesamiento de su Informacién Personal por
medios automatizados. Si implementamos un procesamiento que emplea la toma de decisiones
automatizada que produce efectos legales o que le afecta significativamente, tendra derecho a no estar
sujeto a una decisidn basada Unicamente en el procesamiento automatizado.

También puede tener derecho a presentar una queja ante una autoridad supervisora.

Puede solicitar ejercer cualquiera de estos derechos a través de su contacto local de Recursos Humanos o de la
Oficina de Privacidad en privacy@jci.com.

Consentimiento y retiro del consentimiento

Si el consentimiento es la base legal del procesamiento de su Informacién Personal o Categorias Especiales de
Informacién Personal, puede retirar cualquier consentimiento otorgado previamente para un propdsito
especifico, sin costo, poniéndose en contacto con nuestra Oficina de Privacidad en privacy@jci.com.

Modificaciones a nuestro Aviso de privacidad

Podremos modificar este aviso ocasionalmente, en caso de que sea necesario hacerlo. Si proponemos realizar
algin cambio sustancial, se lo notificaremos mediante un aviso en esta pagina. Este aviso también puede
complementarse con otras declaraciones segun sea necesario para cumplir con los requisitos locales en el pais
donde usted reside, o donde existen acuerdos de representacidon de empleados.

Inquietudes sobre la privacidad y cdmo contactarnos

Si tiene alguna pregunta sobre este aviso o si cree que su Informacién Personal no es manejada de acuerdo con
la ley aplicable o este aviso, usted dispone de varias opciones:

e  Pdngase en contacto con la Oficina de Privacidad en privacy@jci.com;

e Trate el asunto con su supervisor o con otro supervisor o gerente;
e  Podngase en contacto con el departamento de Recursos Humanos; o

e También puede ponerse en contacto con Integrity Helpline de Johnson Controls las 24 horas en:
www.johnsoncontrolsintegrityhelpline.com.
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