GLOBALNA INFORMACJA O OCHRONIE DANYCH OSOBOWYCH PRACOWNIKOW

Ostatnia aktualizacja: [30 czerwica 2023 r.]

Johnson Controls International plc. i nalezgce do niej spétki powigzane (zwane facznie ,,Johnson Controls”) dbajg o
prywatnos¢ pracownikow i przetwarzajg ich dane osobowe zgodnie z uczciwymi praktykami dotyczgcymi ujawniania
informacji oraz stosownymi przepisami o ochronie danych.

O naszym poszanowaniu prywatnosci Swiadczg stosowane przez nas obowigzujgce reguly korporacyjne (ORK).
Zawierajg one globalne zobowigzania spétki w zakresie ochrony prywatnosci, obejmujace zasady przekazywania
danych osobowych i powigzane z tym prawa oséb do ochrony prywatnosci, zapewniajace ochrone danych
osobowych w trakcie przetwarzania przez podmioty powigzane spotki calym swiecie. Reguty ORK zostaty
zaaprobowane przez Europejski Urzagd Ochrony Danych. Wigzace reguty korporacyjne s3 dostepne na Portalu

Prywatnosci.

1.

Zakres

Niniejsza informacja globalna wyjasnia, w jaki sposéb Johnson Controls przetwarza dane osobowe pracownikéw,
kandydatéw do pracy, stazystéw, bytych pracownikéw, oséb pozostajacych na utrzymaniu pracownikéw,
Swiadczeniobiorcéw, wykonawcdw, konsultantdw oraz pracownikéw tymczasowych w ramach prowadzenia
dziatalnosci przez spotke.

Przez dane osobowe rozumie sie wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, ktdrg mozna zidentyfikowaé bezposrednio lub posrednio przy uzyciu takich
identyfikatorow, jak imie i nazwisko, numer identyfikacyjny, informacje o lokalizacji, identyfikator online, badz
jednego lub wielu cech fizycznych, fizjologicznych, genetycznych, mentalnych, ekonomicznych, kulturowych lub
spotecznych osoby fizycznej.

Specjalne kategorie danych osobowych (znane réwniez jako wrazliwe dane osobowe) oznaczajg dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznosé do zwigzkdw zawodowych oraz przetwarzanie danych dotyczacych zdrowia lub zycia seksualnego,
danych genetycznych lub danych biometrycznych.

Administrator danych

Zasadniczo podmiotem Johnson Controls odpowiedzialnym za przetwarzanie danych osobowych uzytkownika
(czesto okreslanym jako ,administrator danych”) jest podmiot Johnson Controls, z ktérym uzytkownik pozostaje
w stosunku pracy (lub, jesli uzytkownik nie jest pracownikiem, podmiot Johnson Controls jest odpowiedzialny za
jego prace). W razie jakichkolwiek watpliwosci mozna skontaktowad sie z Dziatem Zasobdw Ludzkich lub z Biurem
Ochrony Danych (privacy@jci.com).

Kategorie danych osobowych
W zwigzku z normalnym prowadzeniem dziatalnosci gospodarczej lub zarzgdzaniem personelem spotka

przetwarza nastepujace kategorie danych osobowych:

e dane osobowe umozliwiajgce ustalenie tozsamosci np. imie i nazwisko pracownika, miejsce urodzenia,
adres zamieszkania, date urodzenia, pte¢, zdjecia stuzbowe oraz domowy numer telefonu;

e numery identyfikacyjne wydane przez organy rzadowe np. numery ubezpieczenia spotecznego lub
krajowe numery identyfikacyjne przetwarzane w celach zwigzanych z wyptatg wynagrodzenia;

e  status imigracyjny, prawo do pracy i status pobytu;
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e dane kontaktowe rodziny pracownika i dane osoby, ktdrg nalezy powiadomi¢ w razie wypadku;

e informacje zwigzane z pracg np. staz pracy, miejsce pracy, numer identyfikacyjny pracownika, wyniki
pracy, informacje o wykorzystanym urlopie oraz informacje o zawartej umowie;

o informacje o wyksztatceniu i ukonczonych szkoleniach np. uzyskane tytuty, Swiadectwa i licencje, rejestry
szkolenia zawodowego oraz informacje o uczestnictwie w szkoleniach wewnetrznych;

e dane zwigzane z rekrutacjg i osigganymi wynikami np. wyznaczone cele, oceny, komentarze, informacje
zwrotne, doswiadczenie zawodowe, uzywany sprzet stuzbowy, planowanie kariery i zmian kadrowych,
umiejetnosci i kompetencje oraz inne kwalifikacje zwigzane z pracg i osobg;

e informacje dotyczace korzystania z zasobéw Johnson Controls, w szczegdlnosci z komputerdw, urzadzen
mobilnych i urzadzen telekomunikacyjnych spétki oraz korzystania z Internetu;

e informacje gromadzone przez oprogramowanie do zarzgdzania urzadzeniami mobilnymi, w tym imie i
nazwisko, numer telefonu komdrkowego, stuzbowy adres e-mail, kraj operatora sieci komérkowej oraz
informacje zawarte w aplikacjach firmowych zainstalowanych na urzadzeniu.

e informacje potrzebne do zarzadzania ryzykiem i zgodnoscig z przepisami np. informacje o zastosowanych
Srodkach dyscyplinarnych, raporty z weryfikacji informacji o osobie, dane bezpieczerstwa;

e informacje zwigzane z listg ptac, pfatnoscia wynagrodzen oraz wyptatg swiadczend np. stan cywilnym
informacje o pensji i ubezpieczeniu, rzgdowe numer identyfikacyjny lub numer identyfikacji podatkowej,
szczegoty rachunku bankowego, informacje o Swiadczeniach zwigzanych z praca, informacje o cztonkach
rodziny i osobach pozostajgcych na utrzymaniu pracownika;

e informacje zwigzane z lokalizacjg i zarzgdzaniem czasem pracy;
e informacje o podrézach i paszporcie;
e nagrania gtosowe/wideo zwigzane z pracg; oraz

e zdjecia.

Ponadto spdtka moze przetwarzac specjalne kategorie danych osobowych pracownika np:

e informacje na temat zdrowia i chordb, takie jak objawy, diagnoza, leczenie i w razie potrzeby leki,
zaswiadczenia lekarskie oraz informacje o urazach i chorobach w miejscu pracy;

e informacje zwigzane z bezpieczenstwem i higieng pracy;
e rasainarodowos¢, jesli jest to wymagane przez prawo lub dozwolone przez prawo;

e informacje biometryczne, w tym informacje dotyczgce rozpoznawania twarzy, w przypadku gdy nasze
lokalizacje obstugujg takie systemy, zgodnie z obowigzujgcym prawem;

e dokfadne dane dotyczace lokalizacji geograficznej, w sytuacjach, gdy wymaga tego rola uzytkownika, gdy
jest to dozwolone przez prawo, w tym w przypadku obstugi jednego z naszych pojazdow;

e informacje o przynaleznosci do zwigzkdéw zawodowych;

o wyroki skazujgce i postepowania karne oraz inne informacje dotyczgce sprawdzania przesztosci (jesli jest
to dozwolone przez prawo w niektdrych krajach); oraz

e w niektdrych jurysdykcjach numer paszportu, numer ubezpieczenia spotecznego lub krajowy numer
identyfikacyjny.

e W Indiach hasta i informacje finansowe (takie jak dane konta bankowego, karty kredytowe], debetowe;j
lub innego instrumentu ptatniczego) sg uwazane za wrazliwe dane osobowe.
Oprocz gromadzenia danych osobowych bezposrednio od uzytkownika, mozemy réwniez gromadzi¢ dane

osobowe uzytkownika z innych Zrédet, np:
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organizacje rzgdowe, dostawcy ustug zdrowotnych i Swiadczen;
dostawcy ustug, np. firmy przeprowadzajgce weryfikacje przesztosci;
przetozeni, wspdtpracownicy lub wyznaczeni sedziowie; oraz

informacje dostepne publicznie.

Cele przetwarzania danych:

Johnson Controls przetwarza dane osobowe w nastepujacych celach:

zasoby ludzkie i zatrudnienie, w tym planowanie sity roboczej, rekrutacja i zatrudnienie; administracja sitg
roboczg, lista ptac, programy wynagrodzen i Swiadczen, zarzadzanie wydajnoscia, nauka i rozwéj, awans i
planowanie sukcesji;

fuzje, przejecia i zbycia;

zapewnienie zgodnosci z przepisami, w tym zarzgdzanie przedsiebiorstwem, spetnienie zgdan ze strony
organow rzgdowych o podanie informacji, ustanowienie zastawdéw, zajecie wynagrodzenia oraz w celu
zachowania zgodnosci z przepisami podatkowymi;

zarzadzanie miejscem pracy np. programami podrdézy i wydatkéw oraz programami bezpieczenstwa i
higieny pracy;

sprawozdawczo$¢ wewnetrzna;
przeprowadzanie kontroli;

ochrony spotki Johnson Controls, jej pracownikéw oraz spofeczenstwa przed szkoda, kradziezg,
odpowiedzialnoscig prawng, oszustwem, naduzyciem lub innego rodzaju naruszeniem;

szkolenia i prezentacje produktow;
rozwaj produktu, ktory angazowatby lub odnosit sie do pracownikéw; oraz

w innych celach prawnych i typowo zwigzanych z prowadzeniem dziatalnosci.

Ponadto Johnson Controls monitoruje i filtruje informacje o korzystaniu z urzadzen stuzbowych, sieci spétki oraz
Internetu w celach zgodnych z prawem, a w szczegdlnosci w celu:

zapewnienia integralnosci odpowiednich systemdéw informatycznych oraz wykrywania i zapobiegania
dziatalnosci przestepczej w tym cyberprzestepczosci;

ochrony informacji w tym m.in. danych osobowych, informacji poufnych oraz cennych informacji
biznesowych przed ich zniszczeniem, utraty, zmiang, wglagdem ze strony oséb nieupowaznionych,
ujawnieniem lub wtamaniem do nich;

bezpiecznego i skutecznego dziatania systemow informatycznych spétki;
zapewnienia zgodnosci z obowigzujgcymi obowigzkami regulacyjnymi lub samoregulacyjnymi oraz

wykrycia przypadkéw niezgodnosci z zasadami postepowania Johnson Controls dotyczacymi korzystania
z Internetu oraz przypadkow naruszen Kodeksu etyki.

W przypadku gdy na urzadzeniu osobistym uzytkownika zainstalowano oprogramowanie do zarzadzania
urzgdzeniami mobilnymi (w celu umozliwienia uzytkownikowi dostepu do poczty elektronicznej, ustug
sieciowych i danych Johnson Controls), moze by¢ konieczne wprowadzenie zmian przez firme Johnson Controls
w konfiguracji zabezpieczenn urzadzenia w celu zapewnienia zgodnosci z wymogami firmy w zakresie
bezpieczenstwa urzgdzeri mobilnych. Wszelkie monitorowanie i/lub filtrowanie korzystania z tego urzadzenia
do wyzej wymienionych celéw jest ograniczone do zastosowan korporacyjnych. Wiecej informacji mozna znalez¢
w sekcji ,Kontakt z nami” ponize;j.

Podstawy prawne przetwarzania danych
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Przetwarzamy dane osobowe uzytkownika w oparciu o jedng z nastepujacych podstaw:

w przypadku, gdy przetwarzanie jest niezbedne do wykonania przez nas umowy z uzytkownikiem, np. w
celu rekrutacji, wyptaty wynagrodzenia i zarzadzania stosunkiem pracy z uzytkownikiem;

gdy przetwarzanie jest niezbedne do celdéw wynikajacych z naszych prawnie uzasadnionych intereséw,
takich jak sprawozdawczo$¢ wewnetrzna i audyt; ochrona Johnson Controls, jej pracownikow i
spoteczenstwa przed obrazeniami, kradziezg, odpowiedzialnoscig prawng, oszustwem lub naduzyciem lub
innymi obrazeniami; zapewnienie integralnosci systeméw informatycznych; zapewnienie zgodnosci z
obowigzujgcymi zobowigzaniami regulacyjnymi i politycznymi; w zwigzku z fuzjami, przejeciami i zbyciem;
rozwojem produktéw; szkoleniami i demonstracjami produktéw; spotkaniami i rozmowami biznesowymi.

W przypadku gdy przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego, takiego jak cele
podatkowe i ubezpieczenia spotecznego; sprawdzenie prawa do pracy; zgodnos¢ z zagdaniami organéw
rzgdowych; zastawy, zajecia i zgodnos¢ z przepisami podatkowymi; oraz

jesli uzytkownik wyrazit na to zgode.

Przetwarzamy Specjalne kategorie danych osobowych w oparciu o jedng z nastepujgcych podstaw:

w przypadku udzielenia przez uzytkownika wyraznej zgody;

gdy przetwarzanie jest niezbedne do celéw wypetniania obowigzkéw i wykonywania praw w zwigzku z
prawem pracy;

w przypadku gdy przetwarzanie dotyczy danych osobowych, ktére sg wyraznie upublicznione przez
uzytkownika; oraz

gdy przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen prawnych.

6. Odbiorcy danych osobowych

Spétka moze ujawniaé dane osobowe pracownika w nastepujgcych okolicznosciach:

innym podmiotom Johnson Controls, jej spétkom typu joint venture, podwykonawcom, ustugodawcom
lub dostawcom, ktérzy sSwiadczg ustugi w imieniu spétki w wyzej wymienionych celach;

nowo utworzonej lub przejmowanej organizacji, jesli Johnson Controls jest strong potaczenia, sprzedazy
lub przeniesienia czesci lub catosci jej aktywow;

zewnetrzni dostawcy ustug (ktérzy pomagaja nam w prowadzeniu dziatalnosci biznesowej), tacy jak
dostawcy IT, dostawcy $wiadczen, dostawcy ustug ptacowych i doradcy (na przyktad prawnicy, ksiegowi i
audytorzy);

dowolnemu odbiorcy, jesli spotka ma obowigzek to uczyni¢ np. na podstawie stosownego nakazu sadu lub
przepiséw prawa;

dowolnego odbiorcy za zgoda pracownika np. w celu weryfikacji zatrudnienia lub udzielenia pozyczki
bankowej lub

dowolnemu odbiorcy w uzasadnionych przypadkach np. w przypadku sytuacji zagrazajgcej zyciu.

7. Miedzynarodowe przekazanie danych

Strony trzecie, podmioty zalezne i powigzane, ktérym mogg by¢ ujawniane dane osobowe pracownika, moga
by¢ zlokalizowane na catym swiecie. W zwigzku z tym dane te mogg by¢ przesytane do krajéw, gdzie obowigzujg
standardy ochrony prywatnosci inne niz obowigzujgce w kraju zamieszkania osoby, ktérej dane dotycza. W
takich przypadkach Johnson Controls podejmie dziatania zapewniajgce odpowiedni poziom ochrony danych
osobowych w tym stosowanie wigzgcych regut korporacyjnych wyznaczajgcych wysokie standardy w zakresie
przetwarzania danych osobowych, a takze standardowych warunkéw umownych. W wymaganych przypadkach
oraz zgodnie zobowigzujgcym prawem lokalnym spdtka moze zazgdaé od pracownika zgody na przekazanie jego
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danych osobowych do innego kraju.

Transgraniczny system zasad prywatnos$ci APEC: Praktyki prywatnosci przyjete w firmie Johnson Controls,
opisane w niniejszej Polityce prywatnosci, zgodne sg z transgranicznym systemem zasad prywatnosci APEC.
System APEC zapewnia ramy dla organizacji, ktdre zapewniajg ochrone danych osobowych przekazywanych w
ramach gospodarek uczestniczgcych w tym systemie. Wiecej informacji na temat ram APEC mozna znalez¢ tutaj.
Kliknij tutaj, aby wyswietli¢ nasz status certyfikacji APEC CBPR.

W przypadku problemu z prywatnoscig albo wykorzystaniem danych, ktéry nie zostat przez nas odpowiednio
rozwigzany, prosimy o kontakt (nieodpfatnie) z naszym amerykanskim podmiotem zajmujacym sie
rozstrzyganiem sporéow pod adresem: https://feedback-form.truste.com/watchdog/request.

Zatrzymywanie danych

Dane osobowe bedg zatrzymane przez okres konieczny dla realizacji celu, w jakim zostaty zgromadzone, zwykle
przez okres obowigzywania umowy, a takze przez okres pdzniejszy w zakresie wymaganym lub dozwolonym
obowigzujgcymi przepisami prawa. Harmonogram zatrzymania danych osobowych przez Johnson Controls
dostepny jest na stronie: https://my.jci.com/Ethics/Pages/RIM.aspx.

Ochrona i bezpieczenstwo

Johnson Controls stosuje srodki ostroznosci w celu ochrony danych osobowych przed utraty, niewtasciwym
wykorzystaniem, wglgdem do nich przez osoby nieuprawnione, ujawnieniem, zmiang i zniszczeniem. Spétka
stosuje odpowiednie Srodki techniczne i organizacyjne w celu ochrony systemoéw informatycznych, na ktérych
przechowywane sg dane osobowe pracownika oraz wymaga od swoich dostawcéw i ustugodawcéw, aby chronili
dane osobowe pracownikéw zgodnie z umowa i na inne sposoby.

Twoje prawa

Prawa pracownikéw mogg by¢ rézne w zaleznosci od prawa miejscowego. Spetniajgc zgdania pracownikéw
wymienione ponizej, a dotyczace danych osobowych, Johnson Controls bedzie postepowac zgodnie z prawem
lokalnym.

e Informacje o danych oraz wglad do danych osobowych: Pracownik moze zazgda¢ wgladu do swoich
danych osobowych, otrzymac informacje dodatkowe oraz otrzymaé kopie swoich danych osobowych.
Prawo do uzyskania informacji oraz wglad do danych osobowych ma pewne ograniczenia. Przyktadowo
spotka moze odmowié wgladu do danych osobowych (i) w przypadku wielokrotnych zgdan wgladu do
danych osobowych sktadanych w krétkim okresie czasu lub (ii) jezeli wglad do danych lub poprawa danych
osobowych naruszytyby prawo do prywatnosci innej osoby lub bezpodstawnie narazitoby na ryzyko
wrazliwe informacje spotki.

e  Sprostowanie swoich danych osobowych: Pracownik moze zazgda¢ sprostowania i/lub aktualizacji swoich
nierzetelnych lub nieaktualnych danych osobowych.

e Usuniecie swoich danych osobowych: Pracownikowi moze przystugiwaé prawo usuniecia swoich danych
osobowych. Prawo takie moze mie¢ pewne ograniczenia.

e  Ograniczenia zakresu przetwarzania danych: Pracownikowi moze przystugiwa¢ prawo ograniczenia
zakresu przetwarzania swoich danych osobowych. Ograniczenie zakresu przetwarzania danych
osobowych oznacza, ze dane osobowe bedg przechowywane wytgcznie przez Johnson Controls i nie beda
przetwarzane podczas rozstrzygania skargi pracownika.

e  Sprzeciw_wobec przetwarzania_danych: Pracownikowi moze przystugiwa¢ prawo zfozenia sprzeciwu
wobec okreslonych rodzajow przetwarzania danych. Obejmuje to marketing bezposredni, przetwarzanie
w celach badawczych lub statystycznych oraz przetwarzanie w oparciu o prawnie uzasadnione interesy.
Johnson Controls moze wykazac¢ podstawy tego, ze jej prawnie uzasadnione interesy sg nadrzedne w

Strona


http://www.apec.org/Groups/Committee-on-Trade-and-Investment/~/media/Files/Groups/ECSG/CBPR/CBPR-PoliciesRulesGuidelines.ashx
https://privacy.truste.com/privacy-seal/validation?rid=6a18ef57-d02c-4f82-bb70-c74a367eeb80
https://feedback-form.truste.com/watchdog/request
https://my.jci.com/Ethics/Pages/RIM.aspx

11.

12.

13.

stosunku do prawa wniesienia sprzeciwu wobec przetwarzania danych.

e  Prawo do przenoszenia danych: Pracownikowi moze przystugiwaé prawo zazgdania przeniesienia danych.
Przenoszenie danych oznacza przestanie przez pracownika lub Johnson Controls innemu podmiotowi
danych osobowych pracownika w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie
do odczytu maszynowego. Prawo do przenoszenia danych podlega pewnym ograniczeniom. Przyktadowo
prawo do przenoszenia danych nie dotyczy rejestréw w formie papierowej i nie moze niekorzystnie
wptywaé na prawa innych oséb lub informacje wrazliwe spétki.

e Prawo do niepodlegania decyziom podejmowanym wytgcznie w oparciu o zautomatyzowane
przetwarzanie: Pracownikowi moze przystugiwac prawo do niepodlegania decyzjom opartym wytgcznie
na zautomatyzowanym przetwarzaniu (tj. bez interwencji ludzkiej), jesli decyzje te wywotujg skutki
prawne lub znaczaco na niego wptywaja. Zautomatyzowane przetwarzanie to przetwarzanie danych
osobowych w sposdb zautomatyzowany. Jesli wdrazamy przetwarzanie, ktére wykorzystuje
zautomatyzowane podejmowanie decyzji, wywotujgce skutki prawne lub majgce znaczacy wptyw na
uzytkownika, uzytkownik ma prawo nie podlegac¢ decyzji opartej wytgcznie na zautomatyzowanym
przetwarzaniu.

Uzytkownikowi przystuguje rowniez prawo wniesienia skargi do organéw sprawujgcych nadzér.

Aby skorzystaé z przystugujacych mu praw, pracownik powinien skontaktowac sie z pracownikiem lokalnego
Dziatu Zasobéw Ludzkich lub Biurem Ochrony Prywatnosci, piszgc na adres privacy@jci.com.

Zgoda i wycofanie zgody

Jesli dane osobowe lub specjalne kategorie danych osobowych pracownika sg przetwarzane na podstawie
udzielonej przez niego zgody, pracownik ma prawo w dowolnym momencie wycofa¢ udzielong wczesniej zgode
na przetwarzanie danych w konkretnym celu; moze to uczyni¢ bezptatnie, kontaktujgc sie z Biurem Ochrony
Danych na adres: privacy@jci.com.

Modyfikacje naszej Polityki prywatnosci

W razie koniecznosci spdtka moze wprowadzaé zmiany do niniejszej informacji. Jesli zaproponujemy
wprowadzenie znaczacych zmian, powiadomimy o tym uzytkownika, umieszczajac odpowiednig informacje na
tej stronie. Zapisy niniejszej informacji mogg zosta¢ réwniez uzupetnione w ten sposdb, aby dostosowaé je do
wymogow prawa lokalnego obowigzujgcego w kraju zamieszkania pracownikéw lub kraju stosowania umowy o
przedstawicielstwo.

Watpliwosci dotyczgce ochrony prywatnosci oraz kontakt ze spétka

Jesli pracownik ma pytania dotyczgce niniejszej informacji lub sadzi, ze jego dane osobowe sg przetwarzanie
niezgodnie z obowigzujgcym prawem lub zasadami okreslonymi w niniejszej informacji, moze on:

e skontaktowac sie z Biurem Ochrony Prywatnosci, piszac na adres privacy@jci.com;

e omodwic sprawe ze swoim przetozonym lub innym przetozonym lub kierownikiem;
e skontaktowac sie Dziatem Zasobdéw Ludzkich lub

e mozne rowniez skontaktowac sie z catodobowa infolinig Integrity Helpline firmy Johnson Controls pod
adresem: www.johnsoncontrolsintegrityhelpline.com.
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