NOTIFICARE GLOBALA CU PRIVIRE LA CONFIDENTIALITATEA ANGAJATILOR

Ultima actualizare: [30 iunie 2023]

Johnson Controls International plc si companiile sale afiliate (denumite colectiv Johnson Controls) se preocupa de
confidentialitatea dvs. si se angajeaza sa prelucreze Informatiile dvs. cu caracter personal in conformitate cu
practicile corecte de informare si cu legislatia aplicabila privind confidentialitatea datelor.

Ca semn al angajamentului nostru fata de confidentialitate, am adoptat un set de reguli corporative obligatorii
(,Binding Corporate Rules - BCR”). Acestea contin angajamentele noastre globale privind confidentialitatea,
inclusiv politica noastra privind transferul de informatii cu caracter personal si drepturile de confidentialitate
individuale asociate, cu scopul de a va asigura ca informatiile dvs. cu caracter personal sunt protejate in timp ce
sunt prelucrate de firmele noastre afiliate din intreaga lume. Aceste reguli corporative obligatorii au fost aprobate
de autoritatile europene pentru protectia datelor. Puteti consulta BCR-urile noastre pe portalul de
confidentialitate.

1.

Domeniul de aplicare

Aceasta notificare globala explica modul in care Johnson Controls gestioneaza informatiile cu caracter personal
ale angajatilor, solicitantilor, stagiarilor, fostilor angajati, apartinatorilor, beneficiarilor, contractorilor,
consultantilor si lucratorilor temporari, in cadrul activitatilor sale.

Informatii cu caracter personal inseamna orice informatie referitoare la o persoana fizica identificata sau
identificabila; cineva care poate fi identificat, direct sau indirect, prin referire la un identificator cum ar fi numele,
numarul de identificare, datele de localizare, un identificator online sau unul sau mai multi factori specifici
identitatii fizice, fiziologice, genetice, mentale, economice, culturale sau sociale a acelei persoane fizice.

Categoriile speciale de informatii cu caracter personal (cunoscute si sub denumirea de informatii cu caracter
personal sensibile) inseamna date cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile
politice, convingerile religioase sau filozofice, apartenenta sindicala si prelucrarea datelor privind sanatatea sau
viata sexuald, datele genetice sau datele biometrice.

Identitatea operatorului de date

n general, entitatea Johnson Controls responsabild pentru prelucrarea informatiilor dvs. cu caracter personal
(denumita adesea ,operator de date”) este entitatea Johnson Controls cu care aveti o relatie de munca (sau, in
cazul in care nu sunteti angajat, entitatea Johnson Controls responsabild pentru munca dvs.). in cazul in care
aveti indoieli, puteti contacta Departamentul de resurse umane sau Biroul de confidentialitate
(privacy@jci.com).

Categorii de informatii cu caracter personal
n cadrul normal al activitatilor legate de resursele umane si de afaceri, noi prelucrdm urmétoarele categorii
de informatii cu caracter personal:

e Informatii de identificare personald, cum ar fi numele, locul de nastere, adresa, data nasterii, sexul,
fotografii legate de munca si numarul de telefon de la domiciliu;

o Numere de identificare emise de guvern, cum ar fi codul numeric personal si numarul de buletin in scopuri
de salarizare;

e Statutul referitor la imigrare, dreptul la munca si rezidenta;
e Informatii de contact referitoare la familie si de urgenta;
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e Informatii legate de munca, precum vechimea in munca, locul de munca, legitimatia de angajat, dosarul
de munca, concediile si datele referitoare la contract;

o Informatii privind educatia si instruirea, cum ar fi premii, certificate si licente, fisele profesionale si
participarea la instruirea interna;

e  Date referitoare la recrutare si la performante, cum ar fi obiective, evaluari, comentarii, rezultatele
feedback-ului, istoricul carierei, echipamentul de munca, planificarea carierei si a inlocuirilor, aptitudini si
competente si alte calificari si informatii de baza legate de munca;

o Informatii referitoare la modul in care utilizati bunurile companiei Johnson Controls, in special
computerele, dispozitivele mobile, sistemele sale de telecomunicatii si traficul generat pe Internet;

e Informatii colectate de software-ul de gestionare a dispozitivelor mobile, inclusiv numele dvs., numarul
de telefon mobil, adresa de e-mail profesionald, tara furnizorului dvs. de telefonie mobila si informatiile
continute in aplicatiile corporative instalate pe dispozitivul dvs.

e Informatiile necesare pentru conformitate si managementul riscurilor, cum ar fi abateri disciplinare,
rapoarte privind verificarea antecedentelor si date de securitate;

e Informatii legate de salarizare si plati sau beneficii, cum ar fi informatii despre starea civila, salariu si
asigurari, persoane aflate in intretinere, numere de identificare guvernamentale sau coduri fiscale, detalii
despre contul bancar si informatii despre beneficiile legate de angajare, informatii despre familie si
apartinatori;

e Informatii legate de localizare si de gestionarea timpului si a prezentei;
e Informatii despre deplasari si pasaport;

e Tnregistréri vocale/video legate de afaceri; si

e  Fotografii.

in plus, este posibil s3 prelucrdm categorii speciale de informatii cu caracter personal, cum ar fi:

e Informatii privind sanatatea si boala, cum ar fi simptomele, diagnosticul, tratamentul si medicatia, daca
este necesar, certificatele medicale si informatiile privind accidentele de munca si bolile la locul de munc3;

o Informatii referitoare la sanatatea si securitatea la locul de munca;
e  Rasa si nationalitatea, Tn cazul in care acest lucru este prevazut de lege sau permis de lege;

e Informatii biometrice, inclusiv informatii de recunoastere faciala, in cazul in care locatiile noastre
opereaza astfel de sisteme, in conformitate cu legislatia aplicabil3;

e  Date precise privind locatia geografica, in situatiile in care rolul dvs. o impune, atunci cand acest lucru este
permis de lege, inclusiv atunci cand conduceti unul dintre vehiculele noastre;

e  Apartenenta la un sindicat;

e  Condamnari si urmariri penale si alte informatii privind verificarea antecedentelor (in cazul in care acest
lucru este permis de lege Tn anumite tari); si

e In anumite jurisdictii, numarul de pasaport, numarul de asigurare sociald sau numérul national de
identificare.

e inIndia, parolele siinformatiile financiare (cum ar fi detaliile contului bancar, ale cardului de credit sau de
debit sau ale altor instrumente de platd) sunt considerate informatii cu caracter personal sensibile.

Pe langa colectarea de informatii cu caracter personal direct de la dvs., putem colecta informatii cu caracter
personal si din alte surse, inclusiv:
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Organizatii guvernamentale, furnizori de servicii medicale si furnizori de beneficii;
Furnizori de servicii, de exemplu, companii care efectueaza verificari de antecedente;
Supervizorii, colegii sau referentii nominalizati de dvs.; si

Informatii disponibile public.

Scopurile prelucrarii

Prelucram informatiile cu caracter personal in urmatoarele scopuri:

Resurse umane si ocuparea fortei de munca, inclusiv planificarea fortei de munca, recrutarea si angajarea
de personal; administrarea fortei de munca, salarizarea, programele de compensare si beneficii,
managementul performantei, invatarea si dezvoltarea, avansarea si planificarea succesiunii;

Fuziuni, achizitii si cesiuni;
Conformitatea cu cerintele legale, inclusiv managementul corporativ, conformitatea cu cererile de
informatii ale autoritatilor guvernamentale, garantii, popriri si respectarea obligatiilor fiscale;

Gestionarea locului de munca, cum ar fi programele de deplasari si cheltuieli si programele interne de
sanatate si siguranta;

Raportarea interna;
Auditarea;

Pentru a proteja Johnson Controls, forta sa de munca si publicul impotriva ranirii, furtului, raspunderii
juridice, fraudei sau abuzurilor sau a altor vatamari;

Instruire si demonstratii cu produse;
Dezvoltarea de produse care ar implica sau ar avea legatura cu angajatii; si

Alte scopuri legale si obisnuite legate de afaceri.

De asemenea, Johnson Controls monitorizeaza si filtreaza utilizarea dispozitivelor, a retelei noastre si a traficului

pe

Internet in scopuri legitime de afaceri, si in special pentru:

Asigurarea integritatii adecvate a sistemelor informatice si detectarea si prevenirea activitatilor
infractionale, inclusiv a criminalitatii cibernetice;

Protectia informatiilor, inclusiv, dar fara a se limita la informatiile cu caracter personal, informatiile
confidentiale si informatiile de afaceri cu valoare ridicata impotriva distrugerii, pierderii, modificarii,
accesului neautorizat, divulgarii sau piratarii;

Asigurarea functionarii eficiente a sistemelor sale informationale;
Asigurarea respectarii obligatiilor de reglementare si autoreglementare aplicabile; si

Detectarea cazurilor de nerespectare a Codului de etica si a politicilor Johnson Controls privind utilizarea
Internetului.

n cazul in care pe dispozitivul dvs. personal a fost instalat software de gestionare a dispozitivelor mobile (pentru
ca dvs. sd puteti accesa e-mailul, serviciile de retea si datele Johnson Controls), Johnson Controls poate fi nevoita
sa faca modificari la configuratia de securitate a dispozitivului pentru a se conforma cerintelor de securitate
mobild ale Johnson Controls. Orice monitorizare si/sau filtrare a utilizarii acestui dispozitiv, in scopurile
mentionate mai sus, se limiteaza la aplicatiile corporative. Pentru mai multe informatii, va rugam sa consultati
sectiunea ,Cum sa ne contactati” de mai jos.

Temeiuri juridice pentru prelucrare

Prelucram informatiile dvs. cu caracter personal pe baza unuia dintre urmatoarele temeiuri:

n cazul in care prelucrarea este necesard pentru ca noi sd ne indeplinim contractul cu dvs., cum ar fi
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pentru a va recruta, a va plati si a gestiona relatia dvs. de munca cu noi;

n cazul in care prelucrarea este necesard in scopul intereselor noastre legitime, cum ar fi raportarea si
auditul intern; protejarea Johnson Controls, a fortei sale de munca si a publicului impotriva ranilor,
furtului, raspunderii juridice, fraudei sau abuzurilor sau a altor prejudicii; asigurarea integritatii sistemelor
IT; asigurarea conformitatii cu obligatiile de reglementare si de politica aplicabile; in legatura cu fuziuni,
achizitii si cesiuni; dezvoltarea de produse; instruire si demonstratii de produse; intalniri si convorbiri
legate de afaceri.

n cazul in care prelucrarea este necesard pentru respectarea unei obligatii legale, cum ar fi in scopuri
fiscale si de securitate sociald; verificarea dreptului dvs. la munca; respectarea solicitarilor autoritatilor
guvernamentale; garantii, popriri si respectarea obligatiilor fiscale; si

n cazul in care v-ati dat consimtdmantul.

Prelucram categorii speciale de informatii cu caracter personal pe baza unuia dintre urmatoarele temeiuri:

n cazul in care v-ati dat consimtdmantul explicit;

n cazul in care prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitdrii drepturilor in
legatura cu legislatia muncii;

n cazul in care prelucrarea se referd la informatii cu caracter personal care sunt ficute publice ih mod
evident de catre dvs.; si

n cazul in care prelucrarea este necesard pentru constatarea, exercitarea sau apdrarea unor pretentii
legale.

Destinatarii informatiilor cu caracter personal

Este posibil sa divulgam informatiile dvs. cu caracter personal in urmatoarele imprejurari, catre:

Alte entitati Johnson Controls, societati mixte, subcontractanti, vanzatori sau furnizori care presteaza
servicii iIn numele nostru, in scopurile mai sus mentionate;

O organizatie nou infiintata sau achizitionatd, daca Johnson Controls este implicata intr-o fuziune, o
vanzare sau un transfer al unei parti a afacerii sale sau al intregii afaceri;

Furnizori terti de servicii (care ne ajutad sa ne desfasuram activitatile comerciale), cum ar fi furnizori IT,
furnizori de beneficii, furnizori de servicii de salarizare si consilieri (de exemplu, avocati, contabili si
auditori);

Orice destinatar, daca ni se cere sa facem acest lucru printr-o hotarare judecatoreasca sau printr-o lege
aplicabila;

Orice destinatar, cu consimtamantul dvs., de exemplu pentru verificari in vederea angajarii sau pentru
imprumuturi bancare; sau

Orice destinatar, atunci cand este necesar in mod rezonabil, de exemplu intr-un caz de urgenta care pune
viata n pericol.

Transferuri internationale

Partile terte, filialele si firmele afiliate carora li se pot divulga informatiile dvs. cu caracter personal se pot afla
oriunde in lume, inclusiv Statele Unite ale Americii, India, Slovacia si Mexic; prin urmare, informatiile pot fi
transmise Tn tari cu legi privind confidentialitatea diferite de cele din tara dvs. de resedint3. in astfel de cazuri,
ludm masuri pentru a garanta ca informatiile dvs. cu caracter personal primesc un nivel adecvat de protectie,
care includ Regulile noastre corporative obligatorii, care stabilesc standardele noastre ridicate de prelucrare a
informatiilor cu caracter personal si Termenii contractuali standard. Daca este necesar, in conformitate cu
legislatia locald, va putem solicita consimtamantul.
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Sistemul de reguli transfrontaliere de confidentialitate APEC (CBPR): Practicile de confidentialitate ale Johnson
Controls, descrise In aceasta Notificare privind confidentialitatea, sunt conforme cu Sistemul de reguli
transfrontaliere de confidentialitate APEC. Sistemul APEC CBPR ofera organizatiilor un cadru de lucru pentru a
asigura protectia informatiilor cu caracter personal care sunt transferate intre economiile APEC participante.
Mai multe informatii despre cadrul de lucru APEC pot fi gasite aici. Faceti clic aici pentru a vedea starea certificarii
noastre APEC CBPR.

Daca aveti o problema nerezolvata privind confidentialitatea sau utilizarea datelor, pe care nu am abordat-o in
mod satisfacator, va rugam sa contactati (in mod gratuit) furnizorul nostru pentru solutionarea litigiilor, cu sediul
in SUA, la: https://feedback-form.truste.com/watchdog/request.

Pastrarea

Informatiile dvs. cu caracter personal vor fi pastrate atata timp cat este necesar pentru a atinge scopul pentru
care au fost colectate, de regula pe durata oricarei relatii contractuale si pentru orice perioada ulterioara, dupa
cum este necesar prin lege sau permis de legea aplicabila. Duratele de pastrare ale companiei Johnson Controls
pot fi consultate la: https://my.jci.com/Ethics/Pages/RIM.aspx.

Protectia si securitatea

Johnson Controls ia masuri de precautie pentru a proteja informatiile cu caracter personal de pierderi, utilizari
incorecte si acces neautorizat, divulgare, modificare si distrugere. Am luat masuri tehnice si de organizare
adecvate pentru a proteja sistemele informatice in care sunt stocate informatiile dvs. cu caracter personal si le
cerem si furnizorilor nostri, precum si prestatorilor de servicii, sa va protejeze informatiile cu caracter personal
prin mijloace contractuale.

Drepturile dvs.

Drepturile dvs. pot depinde de legislatia locala. Johnson Controls se va conduce dupa legislatia locala pentru a
raspunde solicitarilor privind drepturile de confidentialitate precum cele enumerate mai jos.

e Informatii si acces: Puteti solicita accesul la informatiile dvs. cu caracter personal, puteti cere informatii
suplimentare si sa vi se furnizeze o copie a informatiilor dvs. cu caracter personal. Dreptul la informatii si
accesul au anumite restrictii. De exemplu, accesul poate fi refuzat (i) in cazul unor cereri de acces repetate
intr-un interval scurt de timp, sau (ii) Tn cazul in care furnizarea accesului sau a posibilitatii de corectare ar
putea compromite confidentialitatea altei persoane sau ar expune in mod nejustificat informatii delicate
ale companiei.

e  Rectificarea: Puteti solicita rectificarea si/sau actualizarea Informatiilor dvs. personale inexacte sau
depasite.

e  Stergerea: Este posibil sa aveti dreptul de a sterge informatiile dvs. cu caracter personal. Acest drept este
supus unor restrictii.

e  Restrictionarea: Este posibil sa aveti dreptul de a restrictiona informatiile dvs. cu caracter personal.
Restrictionarea inseamna ca informatiile dvs. cu caracter personal sunt stocate numai de Johnson Controls
si nu sunt prelucrate ulterior, in timp ce se solutioneaza reclamatia dvs.

e  Obiectii la prelucrare: Este posibil sa aveti dreptul de a obiecta la anumite tipuri de prelucrare. Aceste
tipuri sunt: marketing direct, prelucrare in scopuri de cercetare sau statistice si prelucrare bazata pe
interese legitime. Dreptul de a obiecta la prelucrarea bazata pe interese legitime poate fi supus
prezentarii, de catre Johnson Controls, a motivelor care au prioritate fata de dreptul dvs. de a obiecta.

e  Portabilitatea datelor: Este posibil sa aveti dreptul de a solicita portabilitatea datelor. Portabilitatea
datelor se refera la furnizarea informatiilor dvs. cu caracter personal intr-o forma structurata, utilizata in
mod obisnuit si care sa poata fi prelucrata electronic, astfel incat sa poata fi transferate cu usurinta de
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catre dvs. sau de catre Johnson Controls unei alte companii. Dreptul la portabilitatea datelor este supus
unor restrictii. De exemplu, portabilitatea datelor nu se aplica inregistrarilor pe hartie si nu trebuie sa
aduca atingere drepturilor altora sau informatiilor sensibile ale companiei.

e Dreptul de a nu fi supus deciziilor bazate exclusiv pe sisteme automate de luare a deciziilor: Este posibil
sa aveti dreptul de a nu fi supusi deciziilor bazate exclusiv pe prelucrarea automata (adica fara interventie
umana), daca aceste decizii produc efecte juridice sau va afecteaza in mod semnificativ. Prelucrarea
automatd const in prelucrarea informatiilor dvs. cu caracter personal prin mijloace automate. in cazul in
care implementam o prelucrare care utilizeaza un proces decizional automatizat care produce efecte
juridice sau care va afecteaza in mod semnificativ, aveti dreptul de a nu face obiectul unei decizii bazate
exclusiv pe prelucrarea automata.

De asemenea, este posibil sa aveti dreptul sa depuneti o plangere la o autoritate de supraveghere.

Puteti solicita exercitarea oricaruia dintre aceste drepturi prin intermediul contactului dvs. local de la Resursele
umane sau prin intermediul Biroului de confidentialitate, la privacy@jci.com.

Consimtamantul si retragerea consimtamantului

Tn cazul in care consimtdmantul este temeiul juridic al prelucrdrii informatiilor dvs. cu caracter personal sau a
unor categorii speciale de informatii cu caracter personal, puteti sa va retrageti consimtamant acordat anterior
pentru un scop anume, in mod gratuit, contactand Biroul nostru de confidentialitate la privacy@jci.com.

Modificarea notificarii noastre privind confidentialitatea

Este posibil sa modificam din cand in cand aceasta notificare, daca va fi necesar. Daca propunem sa facem
modificari materiale, va vom anunta printr-o notificare pe aceasta pagina. Aceasta notificare poate fi
completata, de asemenea, cu alte declaratii necesare pentru a respecta cerintele locale din tara in care locuiti
sau de unde existd acorduri de reprezentare a angajatilor.

Preocupari legate de confidentialitate si cum sa ne contactati

Daca aveti intrebari legate de aceasta notificare sau daca considerati ca informatiile dvs. cu caracter personal
nu sunt tratate in conformitate cu legislatia aplicabila sau cu aceasta notificare, aveti mai multe optiuni:

e  Contactati Biroul de confidentialitate la privacy@jci.com;

e  Discutati problema cu supervizorul dvs. sau cu un alt supervizor sau manager;
e  Contactati Departamentul de resurse umane; sau

e De asemenea, puteti contacta Integrity Helpline Johnson Controls, 24 de ore din 24, la:
www.johnsoncontrolsintegrityhelpline.com.
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