GLOBALNE OZNAMENIE O OCHRANE OSOBNYCH UDAJOV ZAMESTNANCOV

Posledna aktualizacia: [30. juna 2023]

Spolo¢nost Johnson Controls International plc a jej dcérske spolo¢nosti (v tomto dokumente spolo¢ne pod nazvom
Johnson Controls) venuje velku pozornost starostlivosti o vase sikromie a zavazuje sa spracuvat vase osobné udaje
v sulade s predpismi o informacnom spracovani dat a s platnymi zdkonmi o ochrane osobnych udajov.

Na znak nasho zavizku chranit sukromie sme v nasej spoloénosti prijali subor zaviaznych pravidiel (Binding
Corporate Rules — BCR). Tieto zavazné pravidlda obsahuju nase globdalne zavazky spojené s ochranou osobnych
udajov, vratane nasich zasad o prenose osobnych tdajov a suvisiacich osobnych prav na ochranu osobnych tdajov,
s ciefom zaistit ochranu vasich osobnych Gidajov poéas ich spracovania v nasich poboékach na celom svete. Pravidla
BCR boli schvalené zo strany uradu Eurdpskeho dozorného uradnika pre ochranu udajov. Nase pravidla BCR
najdete na nasom portali pre ochranu osobnych tdajov.

1. Rozsah posobnosti

Toto globalne oznamenie vysvetluje, ako spolo¢nost Johnson Controls v ramci svojej ¢innosti naklada s osobnymi
Udajmi zamestnancov, uchddzacdov, stazistov, byvalych zamestnancov, zdavislych os6b, opravnenych osoéb,
doddvatelov, konzultantov a do¢asnych agenturnych pracovnikov.

Osobné udaje su vsetky informacie, ktoré identifikuju, alebo by mohli identifikovat, fyzick( osobu. Je to udaj,
ktory by, priamo alebo nepriamo, mohol identifikovat odkazom na nejaky identifikator ako je meno,
identifikacné Cislo, Udaje o polohe, on-line identifikator alebo jeden ¢i viac faktorov Specifickych pre fyzickd,
fyziologicku, geneticku, dusevnu, ekonomickd, kultdrnu alebo socialnu identitu urcitej fyzickej osoby.

Osobitné kategérie osobnych udajov (zname aj ako citlivé osobné (daje) s osobné ldaje odhalujlce rasovy
alebo etnicky povod, politické nazory, nabozenské vyznanie alebo filozofické presvedcenie, ¢lenstvo v odboroch
a spracovanie Udajov tykajucich sa zdravia alebo sexualneho Zivota, genetickych udajov alebo biometrickych
udajov.

2. Identita spravcu udajov

Vo vSeobecnosti plati, Ze subjektom spolo¢nosti Johnson Controls zodpovednym za spracovanie vasich osobnych
Udajov (Casto oznacovanym ako ,spravca Udajov“) je subjekt spolo¢nosti Johnson Controls, s ktorym ste v
pracovnom pomere (alebo, ak nie ste zamestnancom, subjekt spolo¢nosti Johnson Controls zodpovedny za vasu
pracu ). V pripade pochybnosti sa mbzete obratit na persondlne oddelenie alebo na oddelenie na ochranu
osobnych Udajov (privacy@jci.com).

3. Kategdrie osobnych udajov

V ramci beZznych personalnych a obchodnych ¢innosti spracovavame nasledujuce kategérie osobnych udajov:

e osobné identifikacné Udaje, ako je vase meno, miesto narodenia, adresa bydliska, ddtum narodenia,
pohlavie, fotografie suvisiace s pracou a telefénne Cislo domov;

o identifikacné Cisla vydané vladou, ako je Cislo socidlneho poistenia a narodné identifikacné Cislo na ucely
vyplat;

e imigracny status, pracovné povolenie a pobytovy status;
e  kontaktné udaje pre pripad nidze a na rodinnych prislusnikov;

e informacie tykajlce sa zamestnania, ako suU odpracované roky, miesto vykonu prace, zamestnanecké ID,
pracovné zdznamy, informacie o dovolenke a Udaje o pracovnej zmluve;
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e informacie o vzdeldvani a odbornej priprave, ako su tituly, certifikaty a licencie v oblasti vzdelania,
zdznamy o odbornom vzdelavani a Gc¢ast na internych skoleniach;

e  (daje tykajuce sa naboru a vykonu, ako su ciele, hodnotenia, komentare, vysledky spatnej vazby, kariérna
histéria, pracovné vybavenie, planovanie kariéry a postupu, zruc¢nosti a kompetencie a dalSie kvalifikacie
a zakladné informdcie tykajuce sa prace;

e informacie tykajuce sa pouzivania prostriedkov spoloc¢nosti Johnson Controls, najma jej pocitacov,
mobilnych zariadeni a telekomunikaénych systémov, a prevadzky generovanej prostrednictvom internetu;

e informdcie zhromazdené softvérom pre spravu mobilnych zariadeni, vratane vasho mena, Cisla
mobilného telefénu, firemnej e-mailovej adresy, krajiny poskytovatela mobilnych sluzieb a informacii
obsiahnutych v podnikovych aplikaciach nainstalovanych vo vaSom zariadeni;

e informacie potrebné na dodrZiavanie predpisov a riadenie rizik, ako su zaznamy o disciplindrnych
konaniach, spravy o previerkach a bezpecnostné udaje;

e informacie o mzdach a platbach alebo davkach, ako je rodinny stav, informacie o mzde a poisteni,
vyzivované osoby, statne identifikacné Cislo alebo dariové Cislo, idaje o bankovom ucte a informacie o
davkach suvisiacich so zamestnanim, informdcie o rodine a vyZivovanych osobach;

e informacie tykajlce sa polohy a Casu a spravy dochadzky;
e  cestovné a pasové informacie;
e hlasové/video zaznamy suvisiace s podnikanim; a

e fotografie.

Okrem toho mdzeme spracovavat zvlastne kategorie osobnych Udajov, napriklad:

e informacie o zdravotnom stave a chorobe, ako su priznaky, diagndza, liecba a pripadné lieky, lekarske
potvrdenia a informacie o Urazoch a chorobach na pracovisku;

e informacie tykajlce sa bezpecnosti a ochrany zdravia pri praci;
e  rasa a $tatna prislusnost, ak to vyzaduje zakon alebo pokial to zakon umoznuje;

e biometrické informdacie, vratane informacii o rozpozndvani tvdre, ak nase lokality takéto systémy
prevadzkujd, v sulade s platnymi pravnymi predpismi;

e presné Udaje o zemepisnej polohe v situdciach, ked'si to vyzaduje vasa uloha, pokial to zdkon povoluje,
vratane pripadov, ked’ prevadzkujete jedno z nasich vozidiel;

e (lenstvo v odboroch;

e odslUdenie v trestnych veciach a trestné stihanie a dalSie informacie o preverovani minulosti (ak to v
niektorych krajinach povoluju pravne predpisy); a
e v niektorych jurisdikciach ¢islo pasu, Cislo socidlneho poistenia alebo narodné identifikacné Cislo;

e v Indii su hesla a finanéné informacie (napriklad Udaje o bankovom Ucte, kreditnej alebo debetnej karte
alebo inom platobnom nastroji) povaZované za citlivé osobné udaje.

Okrem toho, Ze zhromazdujeme osobné Udaje priamo od vas, méZeme vase osobné Udaje zhromazdovat aj z inych
zdrojov, vratane:

e vladnych organizacii, poskytovatelov zdravotnej starostlivosti a poskytovatelov socidlnych sluzieb;
e  poskytovatelov sluzieb, napr. spoloc¢nosti, ktoré vykonavaju previerky;
e vasich nadriadenych, kolegov alebo odporucajucich oséb; a

e  verejne dostupnych informdcii.

4. Ucely spracovania
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Osobné udaje spracivame na nasledujuce ucely:

ludské zdroje a zamestndvanie, vratane pldnovania pracovnych sil a ndboru, spravy pracovnych sil, miezd,
programov odmenovania a benefitov, riadenia vykonnosti, vzdeldvania a rozvoja, planovania povySovania
a postupu;

fuzie, akvizicie a predaj Casti aktiv;

dodrziavanie pravnych predpisov, vratane riadenia spoloc¢nosti, plnenie pozZiadaviek Statnych organov na
informdcie, zalozné prava, exekucie a dodrziavanie danovych predpisov;

riadenie pracovisk, ako su programy pre cestovanie a vydavky a interné programy bezpecnosti a ochrany
zdravia pri praci;

interné vykaznictvo;
audit;

ochrana spolo¢nosti Johnson Controls, jej zamestnancov a verejnosti pred zranenim, krddezou, pravnou
zodpovednostou, podvodom alebo zneuzZitim alebo inou ujmou;

Skolenia a predvadzanie produktov;
vyvoj produktov, na ktorom by sa podielali zamestnanci, alebo by sa ich tykal; a

dalSie pravne a obvyklé obchodné ucely.

Spoloc¢nost Johnson Controls tieZz monitoruje a filtruje pouZivanie zariadeni, svojej siete a internetovej prevadzky
na zakonné obchodné ucely, najma na:

zabezpeclenie primeranej integrity informacnych systémov a odhalovania a prevencie trestnej ¢innosti
vratane kybernetickej kriminality;

ochranu informdcii, okrem iného vratane osobnych tdajov, dévernych informacii a obchodnych informacii
vysokej hodnoty, pred zni¢enim, stratou, pozmenenim, neoprdvnenym pristupom, vyzradenim alebo
hackerskym utokom;

zabezpecenie efektivnej prevadzky svojich informacnych systémov;
zabezpecenie suladu s platnymi regula¢nymi a samoregulacnymi povinnostami; a

odhalovanie pripadov nedodrziavania zdsad spolocnosti Johnson Controls v suvislosti s pouZivanim
internetu a etickym kddexom.

Ak bol do vasho osobného zariadenia nainstalovany softvér na spravu mobilnych zariadeni (aby ste mohli
pristupovat k e-mailu, sietovym sluzbdm a uUdajom spolocnosti Johnson Controls), mbze byt potrebné, aby
spolocnost Johnson Controls vykonala zmeny v konfiguracii zabezpecenia tohto zariadenia tak, aby boli splnené
poziadavky spoloénosti Johnson Controls na zabezpecenie mobilnych zariadeni. Akékolvek sledovanie a/alebo
filtrovanie pouZivania tohto zariadenia na vy$Sie uvedené Gcely je obmedzené na firemné aplikacie. Dalsie
informacie najdete v Casti ,Ako nas kontaktovat” nizsie.

Pravne zaklady na spracovanie

Vase osobné udaje spracivame podla jedného z nasledujucich zakladov:

ak je spracovanie nevyhnutné na plnenie nasej zmluvy s vami, napriklad na vas ndbor, vyplatu mzdy a
spravu vasho pracovného pomeru;

ak je spracovanie nevyhnutné na ucely nasich opravnenych zaujmov, napriklad na interné vykaznictvo a
audit; ochranu spolocnosti Johnson Controls, jej zamestnancov a verejnosti pred zranenim, kradeZou,
pravnou zodpovednostou, podvodom alebo zneuZitim ¢i inou ujmou; zabezpecenie integrity
informacnych systémov; zabezpeclenie suladu s platnymi regulaénymi povinnostami a poZziadavkami
zasad; v suvislosti s fuziami, akviziciami a predajmi casti aktiv; vyvojom produktov; Skolenim a
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predvadzanim produktov; obchodnymi schédzkami a hovormi;

e ak je spracovanie nevyhnutné na splnenie zakonnej povinnosti, napriklad na danové ucely a ucely
socidlneho zabezpecenia; pre kontrolu vasho prava na prdcu; na splnenie poziadaviek statnych organov;
pre zalozné prdva, exekucie a splnenie dafiovych povinnosti; a

e  ak ste na to udelili suhlas.

Zvlastne kategérie osobnych Udajov spracivame podla jedného z nasledujucich zakladov:
e ak ste na to udelili vyslovny suhlas;
e akje spracuvanie nevyhnutné na Ucely plnenia povinnosti a vykonu prav v suvislosti s pracovnym pravom;
e aksa spracuvanie tyka osobnych udajov, ktoré ste preukazatelne zverejnili; a

e ak je spracuvanie nevyhnutné na urcenie, vykon alebo obhajobu pravnych narokov.

6. Prijemcovia osobnych udajov

Vase osobné Gdaje mdzeme spristupnit za nasledujtcich okolnosti tymto prijemcom:

e  ostatné subjekty spolocnosti Johnson Controls, spolo¢né podniky, subdodavatelia, predajcovia alebo
dodavatelia, ktori pre nas vykondvaju sluzby na vyssie uvedené ucely;

e novo vzniknutd alebo nadobldajlca organizacia, ak sa spoloc¢nost Johnson Controls zGéastriuje na fuzii,
predaji alebo prevode casti alebo celého podniku;

e externi poskytovatelia sluZieb (tretie strany), ktori ndam pomahaju vykonavat nase obchodné cinnosti,
napriklad poskytovatelia IT sluzieb, poskytovatelia benefitov, poskytovatelia mzdovych sluZieb a
poradcovia (napriklad pravnici, uctovnici a auditori);

e  akykolvek prijemca, ak madme tuto povinnost, napriklad na zdklade platného sudneho prikazu alebo
zakona;

e akykolvek prijemca s vasim suhlasom, napriklad na overenie pracovného pomeru alebo bankové pézicky;
alebo

e akykolvek prijemca, ak je to odévodnene potrebné, napriklad v pripade ohrozenia Zivota.

7. Maedzinarodné prenosy

Tretie strany, dcérske spoloc¢nosti a pobocky, ktorym mézZeme poskytnut vase osobné Udaje, m6zu mat sidla po
celom svete vratane Spojenych statov, Indie, Slovenska a Mexika. Preto sa Udaje mdZu posielat aj do krajin, v
ktorych platia zakony a predpisy na ochranu osobnych udajov odlisné od zdkonov a predpisov vo vasej krajine.
V takychto pripadoch prijmeme opatrenia na zabezpecenie dostato¢nej Urovne ochrany vasich osobnych tdajov
vratane zavaznych pravidiel nasej spoloc¢nosti, ktoré stanovuju vysoké Grovne ochrany pri spracovani osobnych
Gdajov a Standardné zmluvné podmienky. V pripade potreby si méZeme v stlade s miestnymi zakonmi vyZiadat
vas suhlas.

Systém pravidiel cezhrani¢nej ochrany osobnych udajov APEC (CBPR): Postupy ochrany osobnych udajov
spoloc¢nosti Johnson Controls, opisané v tomto Ozndmeni o ochrane osobnych udajov, su v sulade so systémom
pravidiel cezhrani¢nej ochrany osobnych udajov APEC. Systém APEC CBPR poskytuje organizdcidm ramec na
zabezpecenie ochrany osobnych Gdajov prenasanych medzi zi¢astnenymi ekonomikami APEC. Dalsie informacie
o ramci APEC mozete ndjst tu. Ak si chcete prezriet nas stav certifikdcie APEC CBPR, kliknite tu.

Ak mate nevyrieSené otdzky tykajuce sa ochrany osobnych udajov alebo pouZivania Udajov, ktoré sme
uspokojivo nevysvetlili, obratte sa na nasho poskytovatela rieSeni sporov tretich stran so sidlom v USA (zdarma)
na adrese: https://feedback-form.truste.com/watchdog/request.
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10.

Uchovavanie

Vase osobné udaje budud uchovavané tak dlho, kym budu potrebné na dosiahnutie ucelu, pre ktory boli
zhromazdené, zvycajne pocas doby trvania zmluvného vztahu a pocas doby, ktord vyzaduju pravne predpisy
alebo ktora je povolena platnymi zakonmi. Plany uchovdvania zaznamov spoloc¢nosti Johnson Controls ndjdete
na adrese: https://my.jci.com/Ethics/Pages/RIM.aspx.

Ochrana a zabezpecenie

Spolo¢nost Johnson Controls prijima opatrenia na ochranu osobnych Gdajov pred stratou, zneuZitim a
neopravnenym pristupom, zverejnenim, zmenou a zni¢enim. Prijali sme vhodné technické a organizacné
opatrenia na ochranu informacnych systémov, v ktorych su vase osobné Udaje uloZzené, a od svojich dodavatelov
a poskytovatelov sluzieb vyzadujeme, aby vase osobné Udaje chranili zmluvnymi a inymi prostriedkami.

Vase prava

Vase prava mozu zavisiet od miestnych zakonov. Spolo¢nost Johnson Controls sa bude riadit miestnymi zakonmi
pri reagovani na poziadavky tykajlice sa ochrany osobnych udajov, ako su napriklad nizSie uvedené poziadavky.

e Informadcie a pristup: Mbzete poziadat o pristup k svojim osobnym udajom, poskytnutie dopliiujicich
informacii a o poskytnutie kdpie svojich osobnych Gdajov. Pravo na informdcie a pristup k nim podlieha
uréitym obmedzeniam. Pristup méze byt napriklad odmietnuty (i) v pripade opakovanych Ziadosti o
pristup v kratkom c¢asovom intervale, alebo (ii) ak by poskytnutie takého pristupu alebo oprava mohli
ohrozit sikromie inej osoby alebo neprimerane odhalit citlivé informacie spolocnosti.

e  Oprava: MdZete poZiadat o opravu a/alebo aktualizaciu svojich nepresnych alebo neaktualnych osobnych
udajov.

e Vlymaz: MbZete mat pravo na vymaz svojich osobnych Udajov. Toto pravo podlieha obmedzeniam.

e Obmedzenie spracuvania: MbZete mat pravo na obmedzenie spraclivania svojich osobnych Gdajov.

Obmedzenie znamen3, Ze vase osobné Udaje spoloc¢nost Johnson Controls iba uchovava, ale dalej ich
nespracuva pocas doby, kedy je vybavovana vasa staznost.

e  Namietka proti spracovaniu: Mbzete mat pravo vzniest namietku proti ur¢itym typom spracovania. Ide o
priamy marketing, spracovanie na vyskumné alebo Statistické ucely a spracovanie na zaklade opravnenych
zdujmov. Prévo vzniest namietku proti spractvaniu zaloZenému na opravnenych zaujmoch méze byt
podmienené preukdzanim dévodov zo strany spolo¢nosti Johnson Controls, ktoré prevaZzuju nad vasim
pravom vzniest namietku.

e  Prenosnost Udajov: Za urcitych okolnosti mate pravo poziadat nas o prenos osobnych tdajov. Prenosnost
udajov je poskytnutie vasich osobnych Udajov v Strukturovanej, bezne pouzivanej a strojovo Citatelnej
podobe, aby ste ich vy alebo spolo¢nost Johnson Controls mohli lahko preniest inej spolo¢nosti. Pravo na
prenosnost Udajov podlieha obmedzeniam. Prenosnost Udajov sa napriklad nevztahuje na papierové
zaznamy a nesmie sa dotykat prav inych oséb alebo citlivych informacii spolo¢nosti.

e  Pravo nebyt predmetom Ziadneho rozhodnutia zaloZzeného vyhradne na automatizovanom spracovani:
MobzZete mat pravo nebyt predmetom Ziadneho rozhodnutia zaloZzeného vyhradne na automatizovanom
spracovani (t. j. bez ludského zasahu), pokial tieto rozhodnutia maju pravne Gcinky alebo sa vas vyznamne
dotykaju. Automatizované spracovanie je spracovanie vasich osobnych uUdajov automatizovanymi
prostriedkami. Pokial vykondvame spracuvanie s vyuZzitim automatizovaného rozhodovania, ktoré ma
pravne ucinky alebo sa vas vyznamne dotyka, mate pravo nebyt predmetom Ziadneho rozhodnutia
zalozeného vyhradne na automatizovanom spracovani.

Okrem toho sa mdzZete obratit so staznostou na dozorny organ.
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11.

12.

13.

O uplatnenie ktoréhokolvek z tychto prav mézete poziadat prostrednictvom miestneho personalneho oddelenia
alebo oddelenia na ochranu osobnych Udajov na adrese privacy@jci.com.

Suhlas a jeho odvolanie

Pokial je pravnym zdkladom spracovania vasich osobnych Udajov alebo zvlastnych kategdrii osobnych udajov
sthlas, mozete bezplatne odvolat akykolvek sthlas predtym udeleny na konkrétny Ucel, a to tak, Ze sa spojite s
nasim oddelenim na ochranu osobnych ddajov na adrese privacy@jci.com.

Modifikacie nasho oznamenia o ochrane osobnych udajov

Pokial to bude potrebné, mozeme toto oznamenie ¢as od ¢asu upravit. Ak navrhneme vykonanie akychkolvek
podstatnych zmien, upozornime vas prostrednictvom oznamenia na tejto stranke. Toto ozndmenie mbze byt
podla potreby doplnené dalsimi vyhldaseniami, aby bolo v sulade s miestnymi poziadavkami v krajine, kde Zijete,
alebo kde existuju dohody o zastUpeni zamestnancov.

Obavy tykajtice sa ochrany osobnych udajov a ako nas kontaktovat

Ak mate akékolvek otdzky tykajuce sa tohto oznamenia, alebo sa domnievate, Ze s vasimi osobnymi Udajmi nie
je nakladané v sulade s platnymi pravnymi predpismi alebo tymto oznamenim, mate niekolko mozZnosti:

e  kontaktujte oddelenie na ochranu osobnych Udajov na adrese privacy@jci.com;

e prediskutujte zaleZitost so svojim nadriadenym alebo inym veducim pracovnikom ¢i manazérom;
e  Obratte sa na oddelenie fudskych zdrojov; pripadne

e sa tieZz mOZete obrdtit na nonstop linku Integrity Helpline spolo¢nosti Johnson Controls na adrese:
www.johnsoncontrolsintegrityhelpline.com.
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