GLOBAL INTEGRITETSPOLICY FOR ANSTALLDA

Senast uppdaterad: [30 Juni 2023]

Johnson Controls International, Plc och dess partnerféretag (tillsammans Johnson Controls) varnar om din integritet
och forbinder sig att behandla dina personuppgifter i enlighet med acceptabel informationspraxis och tillampliga
lagar om integritetsskydd.

Som ett tecken pa vart engagemang nir det giller personlig integritet har vi antagit en uppséttning Bindande
Foretagsregler (BCR, Binding Corporate Rules). Dessa innehaller vara globala integritetsforpliktelser, inklusive var
policy for éverforing av personuppgifter och tillhorande individuella integritetsrattigheter, i avsikt att sdkerstalla
att dina personuppgifter dr skyddade ndr de anvinds av vara partner i hela varlden. Dessa BCR har godkénts av
europeiska dataskyddsmyndigheter. Du kan ldsa vara BCR pa Integritetsportalen.

1. Omfattning

Denna globala policy beskriver hur Johnson Controls hanterar personuppgifter for anstallda, arbetssdkande,
praktikanter, tidigare anstédllda, anhoriga, formanstagare, underleverantorer, konsulter och vikarier inom ramen
for verksamheten.

Personuppgifter avser all information som relaterar till en identifierad eller identifierbar fysisk person: nagon
som kan identifieras, direkt eller indirekt, genom referens till en identifierare sdsom namn, ett ID-nummer,
platsdata, en identifierare online, eller en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, mentala, ekonomiska, kulturella eller sociala identitet.

Sarskilda kategorier av personlig information (dven kallad kanslig personlig information) ar personuppgifter som
avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i
fackforening och behandling av uppgifter om halsa eller sexualliv, genetiska eller biometriska uppgifter.

2. Registeransvarigs identitet

| allmanhet ar den Johnson Controls-enhet som ansvarar for behandlingen av dina personuppgifter (hdnvisas
ofta till som "datakontrollant"), den Johnson Controls-enhet med vilken du har ett anstallningsforhallande (eller,
om du inte ar anstélld, den Johnson Controls-enhet som ansvarar for ditt arbete). Om du &r osédker kan du
kontakta personalavdelningen eller sekretesskontoret(privacy@jci.com).

3. Personuppgiftskategorier
Inom ramen for ordinarie personalarbete och aktiviteter i verksamheten hanterar vi féljande kategorier av
personuppgifter:

e  Personlig identifierande information sa som ditt namn, fodelseplats, hemadress, fodelsedatum, kon,
arbetsrelaterade fotografier och hemtelefonnummer;

e  Myndighetsutfiardade identifikationsnummer, sasom socialférsdkringsnummer och nationellt ID for
|6neutbetalning;

e Immigrationsstatus, status ratt till arbete och bostad;
o  Kontaktuppgifter till familj och for nédsituationer;

e  Arbetsrelaterad information, sasom tjanstear, arbetsplats, anstallnings-ID, arbetslivserfarenhet,
semesterfranvaro och kontraktsinformation;

e  Utbildnings- och utvecklingsinformation, sasom dina utbildningsintyg, certifikat och licenser,
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yrkesskicklighet och deltagande i internutbildning;

e  Rekryterings- och prestandarelaterade data, sasom mal, bedémningar, kommentarer, feedback,
karriarshistorik, arbetsutrustning, karridars- och sucessionsplanering, fardigheter och kompetenser och
andra arbetsrelaterade kvalificeringar och bakgrundsinformation;

e Information relaterad till din anvdandning av Johnson Controls tillgangar, sarskilt dess datorer, mobila
enheter och telekommunikationssystem och trafik som skapats via Internet;

e Information som samlas in av programvara for hantering av mobila enheter, inklusive ditt namn,
mobilnummer, jobb-e-postadress, land for din mobiloperatér och information som finns i
foretagsapplikationer som installerats pa din enhet.

e Information som &r nodvandig for efterlevnad och riskhantering, sasom dokumentation avseende
disciplindra atgarder, bakgrundskontroller och sdkerhetsdata;

e  Loneuppgifter och utbetalnings- eller férmansrelaterad information, sasom civilstand, l6ne- och
forsakringsinformation,  anhoriga, nationellt  identitets- eller  skatteregistreringsnummer,
bankkontouppgifter och anstéllningsrelaterade formaner, familje- och anhériginformation;

e Information relaterad till plats och tid och narvarohantering;
e Rese- och passinformation;
o Affarsrelaterade rost-/videoinspelningar; och

e  Fotografier.

Dessutom kan vi hantera sarskilda kategorier av personuppgifter, till exempel:

e Information om hélsa och sjukdom, t.ex. symtom, diagnos, behandling och medicinering vid behov,
lakarintyg och information om skador och sjukdomar pa arbetsplatsen;

e Information om halsa och sdkerhet pa arbetsplatsen;
e  Ras och nationalitet, om det kravs enligt lag eller om det ar tillatet enligt lag;

e  Biometrisk information, inklusive information om ansiktsigenkdnning, dar vara anlaggningar driver sadana
system, i enlighet med tillamplig lag;

e  Exakta geografiska lokaliseringsuppgifter, i situationer dar din roll krdver det, dar det ar tillatet enligt lag,
inklusive nar du kor ett av vara fordon;

e Facklig tillhorighet;

e  Brottsmalsdomar och atal samt annan information fran bakgrundskontroller (dar sa ar tillatet enligt lag i
vissa lander); och

e |vissa jurisdiktioner, ditt passnummer, personnummer eller nationella identifikationsnummer.

e |Indien betraktas I6senord och finansiell information (t.ex. uppgifter om bankkonto, kredit- eller betalkort
eller andra betalningsinstrument) som kansliga personuppgifter.

Forutom att samla in personuppgifter direkt fran dig kan vi ocksa samla in dina personuppgifter fran andra kallor,
inklusive:

e  Statliga organisationer, vardgivare och formansleverantérer;
e  Tjansteleverantorer, t.ex. féretag som utfor bakgrundskontroller;
e Dina handledare, kollegor eller utsedda referenspersoner; och

e  Offentligt tillgdnglig information.

Syften med behandling

Vi behandlar personuppgifter i féljande syften:
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Personal och sysselsdttning, inklusive personalplanering, rekrytering och bemanning;
personaladministration, loner, ersattningar och férmansprogram, resultatstyrning, larande och
utveckling, avancemang och successionsplanering;

Fusioner, forvarv och avyttringar;

Juridisk efterlevnad, inklusive foretagsférvaltning, efterlevnad av myndighetens begdran om information,
pantratt, utmatning och skattemassig efterlevnad;

Arbetsplatshantering, sdsom rese- och utgiftsprogram och interna hélso- och sdkerhetsprogram;
Intern rapportering;
Revision;

Att skydda Johnson Controls, dess anstdllda och allmdnheten mot skada, stold, juridiskt ansvar, bedrageri
eller missbruk eller annan skada;

Utbildning och produktdemonstrationer;
Produktutveckling som skulle involvera eller beréra anstéllda; och

Andra rattsliga och vanliga affarsrelaterade syften.

Johnson Controls 6vervakar och analyserar ocksa anvandningen av foretagsenheter, vart natverk och
internettrafik for lagliga affarssyften och i synnerhet for att:

Sakerstalla tillracklig integritet hos informationssystemen och upptiacka och férebygga brottslig
verksamhet, inklusive IT-relaterad brottslighet;

Skydda information, inklusive men inte begransat till personuppgifter, konfidentiell information och
vardefull affarsinformation mot forstorelse, forlust, andring, obehorig atkomst, spridning eller
dataintrang;

Sakra effektiv drift av sina informationssystem;
Sakerstalla efterlevnad av gallande lagar och sjalvregleringskrav; och

Upptacka forekomst av brister i efterlevnad av Johnson Controls policyer for anvdandning av internet och
Etiska regler.

Om programvara for hantering av mobila enheter har installerats pa din personliga enhet (for att du ska fa
tillgang till Johnson Controls e-post, natverkstjanster och data), kan Johnson Controls behéva gbéra andringar i
enhetens sdkerhetskonfiguration for att uppfylla Johnson Controls mobila sdkerhetskrav. All 6vervakning
och/eller filtrering av anvandningen av denna enhet, for ovan namnda &ndamal, &r begransad till
foretagsapplikationer. Fér mer information se "Hur du kontaktar oss" nedan.

Rattsliga grunder for behandling

Vi behandlar dina personuppgifter baserat pa en av féljande grunder:

Om behandlingen dr nédvandig for att vi ska kunna fullgéra vart avtal med dig, t.ex. for att rekrytera dig,
betala dig och hantera ditt anstéllningsférhallande med oss;

Om behandlingen ar nédvandig for vara berattigade intressen, t.ex. for intern rapportering och revision;
skydda Johnson Controls, dess personal och allmanheten mot skada, stold, juridiskt ansvar, bedrageri eller
missbruk eller annan skada; sdkerstalla informationssystemens integritet; sakerstélla efterlevnad av
tillampliga regler och policyskyldigheter; i samband med fusioner, forvdarv och avyttringar;
produktutveckling; utbildning och produktdemonstrationer; affarsrelaterade moten och samtal.

Om behandlingen &r nodvandig for att uppfylla en rattslig forpliktelse, t.ex. skatte- och
socialférsakringsandamal; kontroll av din ratt att arbeta; uppfyllande av krav fran myndigheter; pantratt,
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6.

utmatning och skattekontroll; och

e  Om du har gett ditt samtycke.

Vi behandlar sarskilda kategorier av personuppgifter baserat pa en av foljande grunder:
e Om du har gett ditt uttryckliga samtycke;

e  Om behandlingen ar noédvandig for att fullgéra skyldigheter och utéva rattigheter i samband med
arbetsratt;

e Om behandlingen avser personuppgifter som uppenbarligen har offentliggjorts av dig; och
e  Om behandlingen dr nodvandig for att faststélla, gora gallande eller forsvara rattsliga ansprak.

Mottagare av personuppgifter

Vi kan komma att [lamna ut dina personuppgifter under féljande omstandigheter till:

e Ovriga avdelningar inom Johnson Controls, gemensamma féretag, underleverantérer, aterforsiljare eller
leverantorer som utfor tjanster pa vara vagnar i ovannamnda syften;

e En nybildad eller férvarvande organisation om Johnson Controls ar involverad i en fusion, forsaljning eller
Overlatelse av ndgon av eller all sin verksamhet;

e  Tredjepartsleverantorer (som hjdlper oss att bedriva var affidrsverksamhet) sasom IT-leverantérer,
formansleverantorer, leverantérer av lonetjanster och radgivare (t.ex. advokater, revisorer och
redovisningskonsulter);

e Alla mottagare, om vi ar skyldiga att gora det, sasom vid tillampligt domstolsbeslut eller lagstiftning;
e Alla mottagare, med ditt samtycke, sdsom for anstéllningsintyg eller banklan; eller

e  Alla mottagare néar det ar rimligen nédvandigt, sdsom vid en livshotande nddsituation.

Internationella dverforingar

De tredjeparter, dotterbolag och partnerféretag som dina personuppgifter kan komma att delas med kan vara
placerade 6ver hela varlden inklusive USA, Indien, Slovakien och Mexiko; darfér kan information komma att
skickas till lander med andra integritetslagar dn i ditt hemland. | sadana fall vidtar vi atgarder for att sakerstélla
att dina personuppgifter skyddas pa adekvat niva, vilket inkluderar vara Bindande Foretagsregler, som definierar
var hoga standard for behandling av personuppgifter, och Standardavtalsvillkor. | de fall det kravs, och i enlighet
med lokal lagstiftning, kan vi begéara ditt samtycke.

APEC Cross Border regelsystem for integritetsbestammelser (CBPR): Johnson Controls sekretessataganden, som
beskrivs i detta sekretessmeddelande, foljer APEC Cross Border Privacy Rules System. APEC CBPR-systemet ger
ett ramverk for organisationer for att skydda personlig information som 6verférs mellan deltagande APEC-
ekonomier. Mer information om APEC-ramverket hittar du hér. Klicka har for att se status for var APEC CBPR-
certifiering.

Om du har nagot olost problem géllande sekretess eller dataanvdndning som vi inte har hanterat pa ett
tillfredsstallande séatt, var god kontakta var USA-baserade tredjepartsleverantor nar det géller att |6sa dispyter
(utan kostnad) pa: https://feedback-form.truste.com/watchdog/request.

Datalagring

Dina personuppgifter lagras sa lange det kravs for att uppna det syfte for vilket de samlades in, vanligen under
hela kontraktsavtalet och for eventuell period darefter som kravs eller tillats av gédllande lag. Johnson Controls
bestammelser for datalagring finns tillgangliga pa: https://my.jci.com/Ethics/Pages/RIM.aspx.
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10.

11.

Skydd och sakerhet

Johnson Controls vidtar forsiktighetsatgarder for att skydda personuppgifter fran forlust, missbruk och obehérig
atkomst, spridning, andring och forstorelse. Vi har vidtagit lampliga tekniska och organisatoriska atgarder for
att skydda informationssystemen i vilka dina personuppgifter lagras och vi kraver att vara leverantorer och
tjansteleverantorer skyddar din personuppgifter pa avtalsenliga och andra satt.

Dina rattigheter

Dina rattigheter kan bero pa lokal lagstiftning. Johnson Controls féljer lokal lagstiftning nar det géller att hantera
begaran om integritetsrattigheter sdsom de som anges nedan.

e Information och atkomst: Du kan begira att fa atkomst till dina personuppgifter, fa kompletterande
information och fa en kopia av dina personuppgifter. Ratten till information och atkomst har vissa
begransningar. Till exempel kan atkomst nekas (i) vid aterkommande atkomstbegaranden inom kort tid,
eller (ii) om tillhandahallande av sadan atkomst eller rattelse skulle kunna dventyra en annan persons
integritet eller otillborligt avsloja kanslig foretagsinformation.

e  Korrigering: Du kan begéra rattelse och/eller uppdatering av oriktiga eller inaktuella personuppgifter.
e  Radering: Du kan ha ratt att radera dina personuppgifter. Denna rattighet omfattas av begransningar.

e  Begrinsning: Du kan ha ratt att begransa atkomst till dina personuppgifter. Begransning innebar att dina
personuppgifter endast lagras av Johnson Controls, och inte behandlas vidare, medan ditt klagomal
hanteras.

e |nvdandning mot behandling: Du kan ha ratt att invdnda mot specifika typer av behandling. Dessa typer ar
riktad marknadsféring, behandling for forskning eller statistiska andamal och behandling baserad pa
berattigade intressen. Ratten att invanda mot behandling baserat pa berattigade intressen kan begréansas
om Johnson Controls kan anfora skal som asidosatter din ratt till invandning.

o Dataportabilitet: Du kan ha ratt att begara uppgiftsportabilitet. Uppgiftsportabilitet ar tillhandahallandet
av dina personuppgifter i en strukturerad, vanligt forekommande och maskinlasbar form sa att de enkelt
kan overforas av dig eller av Johnson Controls till ett annat foretag. Ratten till uppgiftsportabilitet
omfattas av begransningar. Uppgiftsportabilitet giller exempelvis inte pappersutskrifter och far inte
paverka andras rattigheter eller kanslig foretagsinformation.

e  RAatt att inte omfattas av beslut som &r baserade endast pad automatiserat databehandlat beslut: Du kan
ha ratt att inte omfattas av beslut som enbart grundar sig pa automatisk databehandling (det vill sdga
utan mansklig inblandning), om dessa beslut har rattsverkningar eller vasentligt paverkar dig.
Automatiserad behandling ar behandling av dina personuppgifter med automatiska metoder. Om vi
genomfor behandling som anvander automatiserat beslutsfattande som har rattsliga foljder eller som
vasentligt paverkar dig, ska du ha ratt att inte bli féremal for ett beslut som enbart grundas pa
automatiserad behandling.

Du kan ocksa ha rétt att inlamna ett klagomal hos en tillsynsmyndighet.

Du kan begdra att fa utéva nagon av dessa rattigheter hos din lokala personalavdelning eller av
Dataskyddsansvarig pa privacy@jci.com.

Samtycke och aterkallande av samtycke

Om samtycke ar den réttsliga grunden for behandling av dina personuppgifter eller sarskilda kategorier av
personuppgifter, kan du aterkalla samtycke som tidigare beviljats for ett visst syfte, utan kostnad, genom att
kontakta var Dataskyddsansvarig paprivacy@jci.com.
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12. Andringar i var integritetspolicy

13.

Vi kan komma att gora dndringar i denna policy om det skulle behévas. Om vi dmnar géra nagra materiella
forandringar kommer vi att informera dig via ett meddelande pa denna sida. Policyn kan ocksad behova
kompletteras med andra uttalanden som kravs for att folja lokala krav i det land dar du bor, eller dar det
foreligger representationsavtal for anstallda.

Integritetsfragor och hur man kontaktar oss

Om du har nagra fragor gallande denna policy eller anser att dina personuppgifter inte hanteras i enlighet med
gdllande lag eller denna policy, har du flera alternativ:

Kontakta Dataskyddsansvarig pa privacy@jci.com;

Ta upp problemet med din handledare, eller annan handledare eller chef;
Kontakta personalavdelningen; eller

Du kan  ocksa  kontakta  Johnson  Controls  24-timmars Integrity = Helpline  pa:
www.johnsoncontrolsintegrityhelpline.com.
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